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Vorwort

Die strategische GroBwetterlage zeigt drei langfristig
anhaltende Metatrends: die Renaissance der Geopolitik,
den fortschreitenden Klimawandel und die zunehmen-
den globalen sozio-6konomischen Ungleichgewichte.

Es bilden sich zunehmend regionale Einflusszonen her-
aus, die insbesondere an den jeweiligen Peripherien und
in den Uberlappungszonen Konfliktpotenzial aufweisen.
Durch den Systemkonflikt zwischen den USA und China
nimmt die Wahrscheinlichkeit eines militarischen GroR-
konflikts zu.

Das Aufgabenspektrum von Streitkraften unterliegt
einem stetigen Wandel. Strategisch stellten lange Zeit
Auslandseinsatze die zentrale Aufgabe dar. Kinftig
aber sind neuartige sicherheitspolitische Heraus-
forderungen - wie die Folgen des Klimawandels oder
breiter Migrationsstrome - ebenso zu durchdenken wie
traditionelle strategische Interessen, etwa die an einem
freien und ungehinderten internationalen Guter- und
Warenaustausch.

Man muss niemanden an die Komplexitat und die
Schwierigkeiten erinnern, die mit der Entwicklung

und Integration von neuen Losungen in militarischen
Plattformen verbunden sind. Das heutige geopolitische
Umfeld erfordert eine verstarkte Zusammenarbeit

von Streitkraften und Industrie, um Ausriistung und
Innovationen flexibler und schneller auf das Gefechts-
feld zu bringen.

Unter dem Motto ,Beitrage zur Unterstitzung von

Full Spectrum Dominance Operationen” zeigen wir auf
der AFCEA 2023 ausgewahlte Beispiele innovativer,
zukunftsgerichteter Systeme auf Basis standardisierter
Hard- und Software und deren Vernetzung.

Wir haben unsere Broschtre in zwei Kapitel gegliedert.

Im ersten Kapitel gehen wir kurz auf die aktuellen
Konflikte und die daraus resultierenden Herausforderun-
gen fir die Gefechtsfuhrung ein. Auf dieser Grundlage
zeigen wir die Entwicklung kunftiger Standardisierungs-
vorhaben als Basis fur die Interoperabilitat am Beispiel
von IT- und Kommunikationssystemen auf, um abschlie-
Rend neue Entwicklungen im Bereich der Vernetzung zu
skizzieren.

Im zweiten Kapitel stellen wir marktverfiigbare
Produkte und Systeme var, die zu einer Losung der dar-
gestellten Herausforderungen beitragen konnen.

Wir warden uns freuen, wenn lhnen unsere Broschire
Anregungen fir lhre Arbeit bei der Optimierung aktuel-
ler und der Entwicklung zukanftiger Lasungen bietet.

Norbert Frank

griffity defense

AFCEA 2023
Gemeinschaftsstand F14
Leitung griffity defense
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1. Einfiihrung

Der Aufstieg Chinas und dessen geapolitische Ambitio-
nen, der Angriffskrieg Russlands auf die Ukraine, die
offensive Regionalpolitik der Tarkei, die Desintegration
Libyens, des Libanon, des Irak, die fragile Staatlichkeit
in West- und Ostafrika und nicht zuletzt die regionalen
Spannungen auf dem Westbalkan zeigen sich als ver-
scharfende Krisen fur die EU. Das Bedrohungspotenzial
skaliert, das heiBt, dass kritische Fahigkeiten wie
beispielsweise Lufttransport, Luftbetankung und C4ISR
ebenso weiterentwickelt werden missen wie weit-
reichende Artillerie- und Kampfdrohnensysteme.

1.1. Entwicklung von Konflikten und
resultierende Herausforderungen an
die Gefechtsfiihrung

Wahrend in der jiingeren Vergangenheit der Schwer-

punkt militarischer Operationen im Nahen Osten und
Afrika lag, sind spatestens mit dem Ukrainekrieg die

Landes- und Bandnisverteidigung nach Art. 5 NATO-Ver-

trag wieder in den Fokus gertickt. Russland ist aufgrund
seines militarischen Vermogens auf absehbare Zeit der
geféhrlichste Nachbar der Allianz. Hiermit hat sich auch
die Bedrohung fiir die NATO grundlegend veréandert.

Entwicklung von Konflikten

An die Stelle von Pick-ups mit Maschinengewehren,
Mérsern und RPG's treten wieder schwere Waffen eines
zumindest auf Augenhdhe operierenden Gegners.

Gleichzeitig bleibt die Instabilitat des afrikanisch-
arabischen Krisengurtels bestehen. Durch die steigende
Aggressivitat militarisch potenter Staaten wie Ttrkei,
Iran und die Verbreitung von Hightech-Waffen durch
Russland und China wird sich die Qualitat militéri-
scher Auseinandersetzungen verandern. Neben den
asymmetrischen Bedrohungen sind die symmetrischen
Bedrohungen wieder gegenwartig.

Herausforderungen fiir die Gefechtsfiihrung

Planung und Rastung massen sich, statt auf mono-
lithische Plattformen wie Panzer, Kampfhubschrauber,
Kampfflugzeuge oder Fregatten, auf modular aufgebau-
te Wirkungsketten (sog. ,kill-chains” oder ,kill-webs”),
also die Gesamtheit der Systeme und Einheiten, die
einen bestimmten Effekt erzielen sollen, konzentrieren.

Dass eine solche Herangehensweise erfolgreich ist, hat
der Einsatz des GIS Arta Systems durch die ukrainischen
Streitkrafte gezeigt. Und das System wird kontinuierlich
weiterentwickelt und modernisiert, auf Basis enger Zu-
sammenarbeit mit den Nutzern an vorderster Front.
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Herausforderungen fir die Gefechtsfihrung

Funktionen werden nicht in eine einzelne teure
Plattform integriert, sondern auf eine Vielzahl von
bemannten und unbemannten Systemen verteilt, die
Daten und Verarbeitungsfunktionen gemeinsam nutzen.
Ein dazu befahigtes Netzwerk ist so zu konzipieren, dass
es flexibel gebildet und schnell angepasst werden kann,
um dem militarischen Vorgesetzten eine Auswahl an
Wirkmitteln anzubieten.

In den kommenden Jahren werden sich Entwicklungen
weiterhin vor allem auf die Elektronik und die Digitalisie-
rung konzentrieren:

o Automatisierung der Feuerbekampfung (Aufklarung,
Verfolgung und Bekdmpfung von Zielen)

 Fihrungs- und Informationssysteme (netzzentrierte
Gefechtsfuhrung)

® unbemannte Operationen (ferngesteuert oder
teilautonom)

e Abstandsschutz (Softkill, Hardkill, aktive Tarnung
oder Signaturreduzierung)

e Virtual-Reality-Systeme (Zielaufklarung und
-zuweisung)

T

Intellig

Es zeichnen sich zwei wesentliche Entwicklungen ab:

® Die Verschmelzung von elektronischer Kriegsfihrung
und Cybersecurity

e Die Erweiterung des Gefechts in einen Multi-Domain
Gefechtsraum

Eine kiinftige Gefechtsfiihrung muss diesen Entwick-
lungen Rechnung tragen und Doktrin, Systeme und
Ressourcen entsprechend anpassen. Die US-Streitkraf-
te haben ihrerseits mit dem Konzept ,Multi-Domain
Operations”, das seit etwa 2016 verschiedene Formen
angenommen hat, reagiert. ,Multi-Domain” ist ein sich
entwickelnder Begriff bei den US-Streitkraften. Im
Klartext bedeuten ,Multi-Domain-Operationen” Bemi-
hungen zur Verbesserung der Truppenintegration ber
operative Domanen hinweg - Land, See, Luft, Raum
und Cyber - durch eine Kombination aus organisatori-
schen MaRBnahmen und neuen Technologien.
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1.2. Wesentliche militédrische
Standardisierungsaktivitaten

Mit der Digitalisierung der Einsatzkréfte von Militar und
Polizei, den notwendigen kiirzeren Erneuerungszyklen
bei Komponenten aufgrund des sich beschleunigenden
technologischen Fortschrittes sowie der verstarkten
Notwendigkeit, mit verbindeten Kraften interoperabel
zu sein, fahrt der damit einhergehende vermehrte Aus-
tausch bzw. die Ergénzung bestehender IT- und Funk-
komponenten bisher zu hohen Kosten, niedrigerer Ein-
satzverfugbarkeit und mangelhafter Interoperabilitat.

Die US-Streitkrafte sind sich dieser Herausforderung
bewusst und haben im Verlauf der letzten Jahre in
groBem Umfang in StandardisierungsmaRnahmen bzgl.
Waffen- und Unterstitzungssystemen investiert. Als
Ergebnis wurden eine Reihe von Standards definiert, die
fur kanftige militarische Systeme zum Einsatz kommen
sollen. Einen wesentlichen Teil bildet die Standardisie-
rung von Hardwarekomponenten, die in Plattformen
eingebaut werden. Neben der Integration von Rechner-
leistung steht hier auch die Integration von Kommunika-
tionssystemen im Vordergrund.

Auch auf der Ebene der NATO wurde Giber die Stan-
dardisierung im Bereich von Fahrzeugen nachgedacht,
dies fuhrte u.a. zur Verabschiedung der NATO Generic
Vehicle Architecture (NGVA). Allerdings sind die aktuel-
len Anstrengungen bei der NATO und in Europa nicht so
umfassend wie die amerikanischen Standardisierungs-
aktivitaten. Auf einige davon wollen wir kurz eingehen,
da wir davon ausgehen, dass dadurch die Entwicklung
neuer Produkte und Technologien stark beeinflusst
werden.

1.2.1. Modular Open System Approach (MOSA)

Am 7. Januar 2019 veroffentlichte das US-Vertei-
digungsministerium ein Memo, in dem es heifit, dass
+MOSA-unterstiitzende Standards in alle Anforderun-
gen, Programmierungs- und Entwicklungsaktivitaten
fr zukanftige Waffensysteméanderungen und neue Ent-
wicklungsprogramme so weit wie maglich einbezogen
werden sollten”. Dieser Auftrag fir MOSA ist in einem
US-Gesetz (Title 10 U.S.C. 2446a.(b), Sec 805) kodi-
fiziert und besagt, dass alle wichtigen Beschaffungs-
programme im Verteidigungsbereich unter Verwendung
einer offenen MOSA-Architektur entworfen und
entwickelt werden missen.

Ziel der Standards ist es, einerseits GroRe, Gewicht und
Stromverbrauch u.a. von ChISR-Systemen zu reduzieren
und anderseits Kommunalitat tber die verschiedenen
Plattformen hinweg durch die gemeinsame Nutzung von
Hardware- und Software-Komponenten zu schaffen.
Wichtige Standards in diesem Zusammenhang sind:

® CMOSS: C5ISR/EW Modular Open Suite of Standards

FACE: Future Airborne Capability Environment

GVA: Generic Vehicle Architecture

HOST: Hardware Open Systems Technologies

MORA: Modular Open Radio Frequency Architecture

® OMS/UCI: Open Mission Systems/Universal Com-
mand and Control Interface

e SOSA: Sensor Open Systems Architecture™

o VICTORY: Vehicular Integration for C4ISR/EW
Interoperability

The Sensor Open Systems Architecture ™ Approach: Leverage Existing Open Standards

Applicotions /Scope:
SIGINT (EUNT & COMINT) Rodar,

: Hectroak Worfore, £0/1R oad more =7
. »

]

Industry '\
:\ Initiatives

@*

PN PN
{Cr ‘@‘ \"'H’"" )
S \ D4

\
(

Governmenl Initiatives & Svnndnrds
FACE" (liSunice)
D

Industry S|nndnrds Bodies™
SAIAG I SN VA IEEE  SAE International

Wl |¢—>» | PICMG  ANSI  The Open Group
REDHAWK ‘

Wireless Innovation Forum
L — 1

Links:  Der organisatorische Rahmen der US-Standardisierungs-
bemithungen. (Quelle: Open Group SOSA™ Consortium)

Rechts: Ubersicht wesentlicher Standards die in diesem Kontext
verfolgt werden. (Quelle: US Army)

Standardisierungsroadmap der US-Streitkrafte




1.2.2. CMOSS

CMOSS steht far ,C5ISR/EW Modular Open Suite of
Standards” und ist eine Komponente in den Bemthun-
gen der US Army, ihre Kommunikations- und Netz-
werkarchitektur zu modernisieren und ihre Fahigkeit,
neue technische Fahigkeiten schnell in die Streitkrafte
einzufiihren, zu verbessern.

Durch die Einbettung von Fahigkeiten wie bestehen-
den und neuen Wellenformen, Einsatzplanungs- und
Fuhrungsanwendungen, gesicherten Positions-,
Navigations- und Zeitinformationen sowie Instrumenten
der elektronischen Kriegsfuhrung auf Einschubkarten,
die in einem gemeinsamen Gehause in einer taktischen
Plattform eingesetzt werden, nahert sich die US Army
einer Plug-and-Play-Einsatzausriistung mit erheblichen
Einsparungen bei GroRe, Gewicht und Energie.

CMOSS-CMFF (CMOSS Mounted Form Factor)

Um der Industrie Richtlinien far die Entwicklung und
Anpassung von Produkten an die Hand zu geben, wurde
Anfang 2021 von der US Army ein sog. CMFF A-CCD
genehmigt. Dabei handelt es sich um ein Dokument, das
Anforderungen an einen Prototypen definiert und so
das Erfordernis einer plattformspezifischen Integration
minimiert. Die Bereitstellung kanftiger Funktionen soll
ohne die Notwendigkeit zusatzlicher Verkabelung oder
Halterungen oder des Upgrades des CMFF-Chassis/
Gehduses ermaglicht werden. Dies setzt auch voraus,
dass die Entwicklung entsprechender Geratschaften
(z.B. VPX-Boards, Antennen) und Schnittstellen ebenso
vorangetrieben wird.

Erste CMOSS-Fahigkeiten sollen bei den US-Streitkraf-
ten zum Network Capability Set 23 (CS23) bereitstehen,
weitere Einschubkarten sind far CS25 geplant.

1.2.3. SAVE-Architektur
(Standard A-Kit/Vehicle Envelope)

Mit dem Ziel, Kosten und Zeit fir die Implementierung
neuer CbISR-Fahigkeiten in Kampffahrzeugen zu senken,
hat die US Army (PEQ GCS) SAVE herausgegeben, ein
Interface Description Document (IDD), dass u.a.

® maximale Abmessungen von Gehausen und

® Anschlisse (wie HF-Kabel an Funkgeraten/Antennen,
Stromein-/-ausgang, Audio-/Datenkabeltypen)

definiert und gleichzeitig MOSA-Ldsungen unterstatzt.

Esist komplementar, als eine Art Vorstufe zu CMOSS
zu sehen. Die |dee dartber hinaus ist, innerhalb des
Standards Flexibilitat zu bieten, um Innovation und
Beschaffung im Wettbewerb zu férdern.

Dieses Dokument &hnelt der deutschen TL A-200
(Einbausatze und Gerate im Kontext D-LBO) der
Bundeswehr, die funktionale und nicht-funktionale An-
forderungen zur Realisierung eines mit standardisierten
Schnittstellen versehenen Einbausatzes fir Fahrzeuge
und damit einhergehend auch entsprechende Anforde-
rungen an Geréate und ihre Schnittstellen beschreibt.

1.3. Entwicklungen im Bereich

der taktischen Kommunikation zur
Verbesserung der Interoperabilitat
Eine taktische Funkwellenform ist wie eine spezifische
Sprache, wobei jede Wellenform ihre eigenen Merkmale
in Bezug auf Verschliisselung, Datenkapazitat (Kbps/

Mbps an Informationen, welche die Wellenform bertra-

gen kann) und das Frequenzband, in dem sie tbertragen
wird, aufweist. Es gibt nicht die eine Wellenform, die
alle Kommunikationsanforderungen bewaltigen kann.
Je nach Mission, Topografie oder Rolle werden unter-
schiedliche Anforderungen an die Kommunikationstech-
nik gestellt, und daher kommen auch unterschiedliche
Wellenformen zur Anwendung.

Die Standardisierung von Wellenformen ist eine wesent-

liche Voraussetzung zur Erreichung von Interoperabilitat
zwischen Kommunikationssystemen. In der Vergangen-
heit wurden Wellenformen in der Regel im Rahmen
nationaler Vorhaben und Vorgaben entwickelt. Als
Folge entstanden viele unterschiedliche Wellenformen,
was letztlich dazu fiihrte, dass bestehende Kommuni-
kationssysteme untereinander inkompatibel sind und
Informationen nur Gber Umwege ausgetauscht werden
konnen.

In der Vergangenheit wurden hauptsachlich die Fre-

quenzhereiche HF (3-30 MHz) und VHF (30-89 MHz) mili-

tarisch genutzt. Hier sind SINCGARS (mehr als 600.000
Radios weltweit) und PR4G (mehr als 155.000 Radios
in 43 Landern) als Wellenformen weit verbreitet und ein
De-facto-Standard. Durch die verstarkte Nutzung von
Daten wurde jedoch die Einfihrung neuer Wellenformen
und anderer Frequenzbereiche notwendig.
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Mix unterschiedlicher Kommunikationstechnologien entsprechend den Missionsgegebenheiten

Number of
Endpoints Capaclty

Realtlm
Capability

Missionsprofil A
Vergleich von Kommunikationstechnologien

Ein wichtiger Schritt war die Einfiihrung von Software
Defined Radios (SDRs), die so programmiert werden
konnen, dass sie sowohl Legacy-Wellenformen wie
SINCGARS als auch zuktinftige Wellenformen unterstiit-
zen. Dartber hinaus fordert dies den Wettbewerb unter
den kommerziellen Wellenformanbietern.

1.3.1. US-Streitkrafte

Bis vor einiger Zeit konzentrierte sich die US Army bei
der Integration von Wellenformen auf von der Regierung
entwickelte oder fir Regierungszwecke bestimmte
Wellenformen und Funkdienste, um die Kommunika-
tionsfahigkeit zu gewahrleisten. Um jedoch mit den sich
andernden Bedrohungen Schritt zu halten, hat die US
Army einen Strategiewechsel eingeleitet und begonnen,
die Industrie und deren Fortschritte bei der kommer-
ziellen Wellenformentwicklung einzubeziehen. Alle zwei
Jahre werden neue Fahigkeiten getestet und ggf. ein-
gefahrt. Damit werden, neben dem Wettbewerb, auch
Innovationen vorangetrieben.

Neben VHF-Wellenformen ftir mobile Anwendungen
werden auch bestehende Technologien wie Tropo-
scatter und HF-Funk weiterentwickelt, und im Bereich
Satellitenkommunikation werden Versuche im LEO (Low
Earth Orbit)- und MEO (Medium Earth Orbit)-Bereich
unternommen.

Der gleichzeitige Betrieb/Nutzung mehrerer Wellenfor-
men erhoht die Wahrscheinlichkeit, dass Informationen
(seien es Sprache, Daten oder Video) auch da ankom-
men, wo sie gebraucht werden, auch bei Storversuchen
durch den Gegner.

Missionsprofil B

Um innovative Ansatze zu fordern, die dann operative
Vorteile bringen konnen, setzen die USA auf die Vorgabe
von Richtlinien und Standards in Hard- und Software
(CMOSS, SDR). So haben auch kleinere agile Anbieter
die Chance, im Wettbewerb ihre Entwicklungen ziel-
gerichtet einzubringen.

TSM

Die US Army hat, nach intensiven Tests, die von
TrellisWare Technologies Inc. entwickelte, kommerzielle
TSM-Wellenform fiir Manpack- und Fihrungsfunkgerate
Ubernommen. Harris und Collins waren die ersten, die
die TSM-Wellenform in ihre Radios integriert haben.

Dardber hinaus leitet TrellisWare die Entwicklung der
WREN-NB-Wellenform (Warrior Robust Enhanced
Network-Narrowband) fur die US Army. Zu den
WREN-NB-Fahigkeiten zahlen verbesserte Skalier-
barkeit des Netzwerks erhohte Reichweite und ver-
starkter elektronischer Schutz.

SINCGARS

Die aktuelle SINCGARS-Wellenform wurde in den
1980er Jahren entwickelt. Sie wird vom US-Militar

und verbiindeten Streitkraften fir sichere Sprach- und
Datenkommunikation (LoS] verwendet. Obwohl sich
SINCGARS gegentiber aktuellen Bedrohungen als resis-
tent erwiesen hat, fiihren die US-Streitkrafte derzeit
ein Modernisierungsprogramm durch, das zum Ziel hat,
die alte SINCGARS-Hardware durch moderne SDR-Funk-
geréte zu ersetzen und die SINCGARS-Wellenform zu
erneuern (erhghte Robustheit far sichere Ubertragung in
umkampften Umgebungen).



Einheit SINCGARS | UHF SATCOM HF MUQS WREN TSM
Brigade X X X X X X
Batallion X X X X X X
Kompanie X X X X X X
Zug X X X X
Trupp X X X
Gruppe X X X
Soldat X X X

US Army - Nutzung von Funktechnologien in den jeweiligen Organisationseinheiten (Quelle: US Army)

1.3.2. NATO
HAVEQUICK I/11 / SATURN

Im Bereich der Luft-/Bodenunterstitzung strebt die
NATO bis 2023 an, die analogen HAVEQUICK I/l Wellen-
formen auf die wesentlich robustere Anti-Jamming
Wellenform SATURN umzustellen.

NATO Narrowband Waveform

Das Hauptziel der NATO-Schmalband-Wellenform
(NBWF) besteht darin, Interoperabilitat der Koalition
auf den unteren taktischen Ebenen zu erreichen. Aktuell
existiert ein erster Prototyp, der weiterentwickelt wird
und kanftig Sprach- und Datenaustausch mit ECCM-
Fahigkeiten (Electronic Counter-Countermeasures)
umfassen soll.

1.3.3. Europa

In der EU gibt es mittlerweile zahlreiche Programme und
Initiativen im Bereich Sicherheit und Verteidigung. Zwei
davon mit Relevanz far Wellenformen wollen wir an
dieser Stelle herausgreifen:

ESSOR
(European Secure Software-defined Radio)

Das ESSOR-Programm wurde 2009 unter dem Dach der
EDA gestartet und wird seitdem van der OCCAR, der
gemeinsamen Organisation fur Ristungskooperation, im
Auftrag von Finnland, Frankreich, Deutschland, Italien,
Spanien und Polen koordiniert.

Das urspriingliche Ziel von ESSOR war die Entwicklung
einer Software-Defined-Radio-Architektur und einer
neuen ESSOR-High-Data-Rate-(HDR)-Wellenform um die
Interoperabilitat zwischen den europdischen Streit-
kraften zu erleichtern. Die im Rahmen von ESSOR OC1

entstandene ESSOR-High-Data-Rate-(HDR)-Wellenform
ist fur die operative wie taktische Truppenfihrung und
IP-Vernetzung auf den Ebenen Brigade, Bataillon und
darunter ausgelegt.

Mit der 2021 beschlossenen Unterstitzung durch das
European Defence Industrial Development Programme
(EDIDP) sollen weitere Projekte (ESSOR New Capa-
bilities] realisiert werden, wie die Entwicklung weiterer
Wellenformen fir die Bereiche VHF, Air-to-Ground,
Satcom und taktische Datenlinks.

Das ESSOR-basierte taktische Datenlinksystem soll
Hochleistungsdatenverbindungen bieten, einschlieRlich
neuer europaischer Verschlisselung, hochleistungsfahi-
ger Wellenformen mit erweiterter Link-16-Funktionalitat
und einer Intra-Flight-Data-Link-Wellenform (IFDLWF),
und auch damit die Interoperabilitat innerhalb der NATO
sicherstellen.

AIR

STANAG 4175/5516

« EMIDS

Uberblick EU-Wellenformentwicklungen
{Quelle: ESSOR, Leonardo)
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EPW (European Protected Waveform)

Der Weltraum wird far die Weltgemeinschaft und auch
far den militarischen Bereich immer wichtiger; damit
einher gehen spezifische neue Bedrohungen und Heraus-
forderungen.

Um diesen zu begegnen, haben sich 19 Akteure

{u.a. ST Engineering [Koordinator], Airbus, Eutelsat,
GovSat, neosat) im von der Europaischen Kommission
finanzierten Projekt EPW als Konsortium zusammen-
geschlossen.

Neben dem EPW-Standard
sollen auch Sicherheitstechno-
logien betrachtet werden wie
Anti-Jamming-Antennen und
On-board-Processing-Satelliten,
sowie Studien- und Design-Arbei-
ten fur Satellitenterminals der neu-
en Generation einflieRen. Ziel ist die Bereitstellung von
effizienter, sicherer, erschwinglicher und interoperabler
Satellitenkommunikation, die auch den zukiinftigen
Anforderungen wie Datendurchsatz, Mobilitat und
Sicherheit gerecht wird.

In diesem Zusammenhang wird das EPW-Programm
Synergien mit anderen EU-Programmen wie ESSOR und
ENTRUSTED sowie zuktnftigen Initiativen nutzen.

Y ‘ s J—

Sensing

* Blackjack g
* NTM

T s
Sy

1.4. Weiterentwicklung von
Netzwerken

.Wer schneller schieBt und besser trifft, gewinnt den
Feuerkampf!”, lautet eine Taktikweisheit. Ubersetzt auf
die Entscheidungsfindung heifit dies: ,Am Ende gewinnt
derjenige, der am schnellsten die richtige Entscheidung
trifft und zur Wirkung bringt.” Beim Sensor-to-Shooter-
Ansatz (auch ,kill-chain” genannt) werden die Funktio-
nen Aufklarung, Fuhrung, Wirkung und Unterstiitzung
miteinander vernetzt, um die Funktionskette vom
Sensor bis zum Effektor zu durchlaufen.

Wenn verschiedene ,kill-chains” miteinander ver-

netzt werden, spricht man von einem ,kill-web”. Die
Punkt-zu-Punkt-Kette ist hier durch ein Netz von
Sensoren und Sensorknoten, die auf eine Vielzahl von
bemannten und unbemannten Plattformen verteilt sind,
ersetzt. Die gesammelten Daten werden in den Knoten
priorisiert, verarbeitet und ausgetauscht, um sie dann
zu einem standig aktualisierten gemeinsamen Lagebild
zusammenzufiigen.

Voraussetzung fur den Austausch dieser Daten ist
ein storungsresistentes Kommunikationssystem, das
eine vernetzte Fiihrung auch in stark umkampften
Umgebungen ermaglicht.

Deshalb wird immer mehr ein ,Network of Networks”
mit robusten Ubergéngen zwischen den einzelnen
homogenen Netzen (z.B. MANET, Link 16) angestrebt.

C, consumer

S, supplier
{ Communications
1+ Link-16
!+ MADL D,

. IFDL D)

E, Weapons/Effects |
E Kinetic i
Non-kinetic |

+ Cyber/EW

Konzeptionelle Vorstellung der US-Streitkréfte fir ein kill-web (Quelle: DARPA)
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1.4.1.USA 1.4.2. NATO

Die US-Streitkrafte haben mit Joint All-Domain
Command and Control (JADC2) ein Konzept entwickelt,
in dem Sensoren aus allen Teilstreitkraften zu einem ein-
heitlichen Netzwerk automatisiert verbunden werden.
In diesem Rahmen haben die Teilstreitkrafte Vorhaben
zur Entwicklung der jeweiligen Subnetze gestartet, die
dann Teil des Gesamtnetzes werden. Bei der US Army
heiBt dies Project Convergence, die US Navy hat das
Project Overmatch und die US Air Force das Advanced
Battle Management System (ABMS), wahrend die US
Space Force dieses Ziel mit der Space Development
Agency’s National Defense Space Architecture (NDSA)
verfolgt.

Bei der NATO gibt das Federated Mission Networking
(FMN) einen Rahmen zur Unterstitzung von Operatio-
nen der NATO-Allianz und multinationaler Truppen in
dynamischen foderierten Umgebungen vor.

Das FMN konzentriert sich auf die Nutzung bestehender
Systeme und Standards, um multinationalen Truppen
die Mdglichkeit zu geben, gemeinsam zu operieren, zu
kommunizieren und zu trainieren.

Mit dem Integrated-Tactical-
Network-(ITN)-Konzept verfolgt

die US Army die inkrementelle
Weiterentwicklung ihrer Vernetzung.
Die Erkenntnisse aus den alle zwei
Jahren mit Industriebeteiligung
durchgefiihrten Ubungen (Capability
Sets) sollen in JADCZ aufgehen.

STATIC. HQ.
A

S

NATQO Federated Mission Networking (Quelle: NATO)
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2. Losungen und Produkte

Kapital 1 beschaftigt sich mit den durch aktuelle
Konflikte entstandenen Herausforderungen und
konzeptionellen Uberlegungen, diesen zu begegnen. In
diesem Kapital 2 zeigen wir Losungen und Produkte,
die eine Weiterentwicklung der Streitkrafte erfolgreich
begleiten kdnnen.

Der Gemeinschaftsauftritt der griffity defense und
ihrer Partner umfasst auf der Fachausstellung AFCEA
2023 Beitrage zur Unterstatzung von Full Spectrum
Dominance Operationen in den folgenden Bereichen:

o Plattformintegration/Rustsatze/Missionsmodule
o Aufklarungs- und Fiihrungsunterstttzung
® Kommunikation/Navigation

e Vernetzung & Integration abgesessener Einsatzkrafte

Ubersicht Losungen und Produkte im Kontext

Kommunikation / Navigation

Zukunftig massen ,kill-chains” oder ,kill-webs” die
Gesamtheit der Systeme und Einheiten, die einen
bestimmten Effekt erzielen sollen, abbilden, statt

sich auf monolithische Plattformen wie Kampfpanzer,
Kampfhubschrauber, Kampfflugzeuge oder Fregatten zu
konzentrieren.

Ein modularer Aufbau dieser ,kill-webs” ermdglicht es
den Streitkraften, Fahigkeiten einfacher zu modernisie-
ren, Interoperabilitat herzustellen und somit sich schnell
an veranderte Bedrohungslagen anzupassen. Funktionen
werden nicht in eine einzelne teure Plattform integriert,
sondern auf eine Vielzahl von bemannten und unbe-
mannten Systemen verteilt, die Daten und Verarbei-
tungsfunktionen gemeinsam nutzen.

In den kommenden Jahren werden sich die Entwicklun-
gen vor allem auf die Elektronik und die Digitalisierung
konzentrieren.

Vernetzung & Integration
abgesessener Einsatzkrafte



2.1. Plattformintegration/Riistsiatze/Missionsmodule

'

oMy <

Maéglichkeiten der Integration von Funk-/Navigations- und IT-Kempanenten in unterschiedliche Plattformen

2.1.1. Plattformen

2.1.1.1. Integration in gepanzerte Fahrzeuge
(FFG)

Basierend auf der jahrzehntelangen Erfahrung in der
Instandsetzung und Modernisierung schwerer Fahrzeuge
sowie in Bau von Technologietragern hat sich die FFG
zum Fahrzeughersteller und Systemhaus weiter-
entwickelt und bietet mit dem WiSENT 1 und 2, dem
ACSV G5 und den Boxer-Bergemodul vielseitig einsetz-
bare Plattformen fur Streitkréfte.

Als innovatives Unternehmen in der Entwicklung, Auf-
ristung und Produktion von Fahrzeugen entwickelt die

FFG proaktiv Prototyp-Fahrzeugsysteme, um neue Fahr-

zeugtechnologien zu demonstrieren und zu verfeinern.

So bietet z.B. der Protected Mission Module Carrier
[PMMC) G5 maximale Vielseitigkeit und ist eine In-
vestition in die Zukunft moderner Streitkrafte. Durch
das Vorhandensein verschiedener Ristséatze und die
Verwendung von standardisierten Riistsatzmodulen
konnen auf der G5-Basisplattform jederzeit an den Ein-
satzzweck angepasste Varianten geschaffen werden.

Integrationsbeispiele fir PMMC G5

(Quelle: FFG)
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2.1.1.2. Integration in geschiitzte Fahrzeuge
(MOSOLF)

MOSOLF Automotive ist Spezialist im Sonderfahrzeug-
bau sowie Funk- und Komponentenbau fiir Behdrden und
Organisationen mit Sicherheitsaufgabe, wie auch im Be-
reich Verteidigung. Unser Markenzeichen: Komplettlg-
sungen aus einer Hand - seit mehr als 30 Jahren. Neben
Fahrzeugumbauten bieten wir ganzheitliche Ldsungen
im Funk- und Komponentenbau, von der einfachen Ad-
apterleitung tber die komplette Funkverkabelung bis hin
zu komplexen Systemen far Energie, Audio, Video oder
IT. Ganz nach Bedarf statten wir Fahrzeuge entweder

Ein-/Umristung Sonderfahrzeuge, Komponentenfertigu
)

bei uns vor Ort aus, liefern die technische Ausrtstung
zur Besttickung an unsere Kunden oder fiihren Arbeiten
mit unserem mobilen Serviceteam ,im Feld” aus.

Portfolio:
® Konstruktion und mechanische / additive Fertigung

® Entwicklung und Fertigung von Kabelbdumen und
elektrischen Bauteilen

e Technische Konzeption von Spezialfahrzeugen mit
Integration komplexer Systeme

e Sonderfahrzeugbau, Umriistung und Rickriistung von
(Einsatz-)Fahrzeugen

g, Service, Instandhaltung

3 V7~ N Ep——
vvvv ] (OO} ° (O O) o=oo0
. Sonderfahrzeuge .
Komponenten Ungeschiitzte Fiihrung, Aufklirung, Geschiitzte Un-/ geschiitzte
- Halterungen Radfahrzeuge elektronischer Kampf Radfahrzeuge LKW & Container

- Kabelbaume

- Rastsatze Funk
Fuhrungs- und
Informationssysteme

2.1.2. Modulare standardisierte
Racks/Cases

Wahrend die Lebensdauer von Fahrzeugen mehrere
Jahrzehnte betragt, ist die Einsatzdauer von Kommuni-
kations- und IT-Komponenten (auch der in Missionssets
verbauten| aufgrund der Geschwindigkeit techno-
logischer Entwicklungen wesentlich kirzer. Damit
besteht die Herausforderung, eine sichere, belastbare
und flexible taktische Kommunikation bereitzustellen,

die den betrieblichen Anforderungen tber die Zeit
entspricht.

Fr die verschiedenen Anforderungen (Line-of-Sight,
Non-Line-of-Sight, Point-to-Point, MANET, ...) stehen
eine Vielzahl von Kommunikationsmitteln, Computern
und Speichermedien unterschiedlicher Hersteller mit
unterschiedlichen Abmessungen und Besonderheiten
zur Verfigung, was die Integration in die Fahrzeuge
erschwert.

b

Rack- und Koffer-Varianten fir unterschiedliche Integrationserfordernisse



Um hier flexibler zu werden, bietet sich der Einsatz mag-

lichst standardisierter Racks (Einbau in geschlossene

Plattformen und Container) und Cases (fur offene Platt-

formen, staub- und feuchtigkeitsgeschutzt) an, die

® Grundkomponenten zur Erfillung von Basisfunktiona-
litaten (Switching, Routing | sowie

e standardisierte Schnittstellen nach auRen
enthalten und

® durch vom Kunden vorgegebene Kommunikations-
technologien erganzt werden.

Die kompletten Racks kdnnen so in die Plattformen inte-

griert werden, dass ein erforderlicher Austausch

e von Geraten innerhalb des Systems (z.B. neues
Funkgerat) oder

® eines ganzen Racks/Cases (z.B. mit angepassten
Funktionalitdten aufgrund geénderter Mission/Rolle/
Einsatz oder Ausfall/Zerstorung einer Platform)

wesentlich zeit-, ressourcen- und kostenschonender als

bisher durchgefihrt werden kann.

Falls notig, wird anstelle des alten Gerates ein neues
montiert und an die bestehenden Anschlisse im Patch-
panel angeschlossen, ohne die bestehende Infrastruktur
anzutasten. Racks verschiedener GroRen ermdglichen
es, den Nutzerforderungen in Bezug auf verfiigharen
Platz und einzubauende Gerate gerecht zu werden.

Das auf der AFCEA 2023 gezeigte Demosystem ist
exemplarisch mit Geraten von Codan (HF-Radio), Bittium
(Zweikanal-V/UHF-Bodenradio), INVISIO (Intercom),
Comrod (Antennenschnittstelleneinheit), dem Tactical
Mission Node von Intracom sowie einem UHF-Multi-
band-Radio-Mock-Up ausgeristet.

CNR/IP Radio

CNR/IP Radios

., IP Phones or
*,, other PoE devices

Beispiel fur die Vernetzungmaglichkeiten

@

Ethernet

nalogue Alarms

I Vehicle Sensors

S Telephone

Tactical Terminals

2.1.3. Plattformbezogene Arbeitsplétze und
IT-Systeme

2.1.3.1. roda Common Crew Station roCCS

roda bietet ein breites Spektrum an gehérteter IT-
Hardware (Tablets, Handhelds, Notebooks, Displays,
Stromversorgungen) in verschiedensten Varianten fir
den mobilen Einsatz und zur Fahrzeugintegration unter
hartesten Bedingungen.

Die roCCS sind (N)GVA-
konforme (Smart-|Display-
Ldsungen mit Touchscreen,
Intel-Core-Prozessar,
Video-Over-Ethernet und einer
groen Anzahl von Schnitt-
stellen und individuell programmierbaren Tasten.

Auf unserem Stand zeigen wir die roCCS als Display und
Steuerelement fir verschiedene Anwendungen wie z.B.
den Tactical Mission Node und die TASSTA MCX-Soft-
wareanwendung, die tber die frei programmierbaren
Funktionstasten aufrufbar sind.

2.1.3.2. WiSPRevo - Information &
Communication System (Intracom)

Die WiSPReva ist ein fortschrittliches Informations- und
Kommunikationssystem far militarische Anwendungen
und das digitalisierte Gefechtsfeld. WiSPRevo wurde
auf der Grundlage der neuesten offenen Architektur-
und Technologiestandards entwickelt und bietet eine

Wireless LAN
Voice, Data, Video

Tank Telephone

Intra-Vehicle

LAN
.‘ﬁ By
e

]
@ S
_enternal

Networks

Ethernet/
Oplical

Ethernet/
Optical

R
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breite Palette von Hardware- und Softwareschnitt-
stellen, um alle Interoperabilitats- und Integrations-
anforderungen der Endnutzer und Fahrzeughersteller zu
erfillen.

WiSPRevo erfullt alle einschlagigen Militérstandards
und ist eine hochgradig modulare und erweiterbare
Losung fir den Einsatz in verschiedenen Plattformen
wie Rad- und Kettenfahrzeugen, schnell verlegbaren
militarischen Einrichtungen und RHIBs.

Opmesnmnnn®  \\iSPRevo CCU-Nutzer-

Terminals sind moderne
IP-basierte Kommunikations-
systeme mit PoE-Fahigkeit
und bieten eine breite Palette
an taktischen Sprach- und
Datendiensten, einschlieR-
@€ lich Bordverstandigung und
taktischer VolP-Kommunikation, RolP, Messaging und
Funkgeratesteuerung. Dartber hinaus unterstitzen
die CCU-Terminals fortschrittliche Funktionen zur
dynamischen Gerauschunterdrickung (DNRY, die eine
untbertroffene Leistung in sehr lauten Umgebungen,

eine bemerkenswerte Sprachverstéandlichkeit, einen
verbesserten Gehdrschutz fur die Besatzung und ein
besseres Situationshewusstsein bieten.

Der Tactical Mission Node (TMN) ist eine hochmoderne
WiSPRevo-Komponente far den Aufbau kompletter
C4l-Losungen. TMN
bietet fortschrittliche &%
IP-Netzwerk- und (
Routing-Ldsungen,
Multimediadienste,
Local Area Network,
Datenverarbeitung und -speicherung, Sprach- und
Datenaufzeichnung sowie Schnittstellen und Dienste fur
Verbindungen zu Subsystemen, Sensoren und Aktoren
der Plattform.

| J

-a
‘a,‘ v
“a

Dardiber hinaus kann dder TMN optional mit Modulen fir
die drahtlose Kommunikation auf der letzten Meile, eine
generische MOTS-Verarbeitungseinheit zur Unterstiit-
zung von Anwendungen von Drittanbietern, Echt-
zeit-Video-Streaming und -Verteilung und erweiterte
Datenspeicherung ausgeristet werden.

2.1.3.3. Bordverstandigungsanlage INVISIO
(Imtradex)

Das INVISIO Intercom-System erlaubt einen nahtlosen
Ubergang zwischen abgesessenen und aufgesessenen
Soldaten. Die sehr kleine und leichte INVISIO Intercom-
Anlage ist im Rucksack, am Molle-Gurtband oder in
Land-, See- und Luftplattformen fest installierbar.

Sie verfugt tber vier multifunktionale COM-Ports mit
automatischer Kabelerkennung und funf User-Ports

far die interne Sprachkommunikation. Es ist maglich,
mehrere Gerate miteinander zu verbinden und so mehr
als 20 Nutzer anzuschlie@en.

Der Lautstarkenregler (Sieben Stufen) erméglicht es
den Nutzern, die eingehende Audiolautstarke fur alle
angeschlossenen Teilnehmer unabhéngig zu steuern.

Intercom: 150 x 95 x 27 mm, 563 g
Volume Control: 65 x 75 x 44 mm, 121 g



2.1.4. Antennen und Masten (COMROD)
2.1.4.1. Antennen

Jeder Funksender und Funkempfanger bendtigt eine
Antenne. Mit steigender Anzahl an Funkgeraten und
dem zunehmenden Einsatz von Mehrkanal-Funkgera-
ten ist die Anzahl der Antennen auf Fahrzeugen und

Sheltern kontinuierlich gestiegen.

Die Integration von Antennen auf begrenzter Plattform-
flache bei gleichzeitigem Erreichen einer Antennen-
trennung zur Erhaltung der Leistung ist eine der groten
Herausforderungen in der modernen Kommunikation.
Comrod bietet Multiband-Antennenldsungen zusammen
mit passiven oder aktiven Antennenkombinierern zum
Anschluss mehrerer Transceiver an eine reduzierte
Anzahl von Antennen. Diese gemeinsame Nutzung von
Antennen reduziert Co-Site-Antennen-Interferenzen und
Verzerrungen.

Unter Beibehaltung ihrer bisherigen Leistung erfillen die
hoch entwickelten Dual-Band-, Tri-Band- und Breitband-
Antennenlosungen die neuen Wellenformanforderungen.
Die meisten Produkte sind mit integrierten L1/L2-GPS-
Antennen erhaltlich.

Beispiel einer optimierten Antennenkonfiguration

Vier Antennen:
2 x VHF30512DB, 2 x VHF302700TB-WBS
30-88/225-450/ 225-512 / 700-2.700 MHz

® Konfiguration mit vier Antennen /
10 Transceiverfrequenzen

e Finzelport-Antennen fiir minimale Koaxialkabel-
verbindungen

e Schmales visuelles Profil
e High Gain: VHF 30-88 MHz
o Frweiterter UHF-Bereich 225-512 MHz

® \ollstandige LTE-Frequenzbandabdeckung von
700-2.700 MHz
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2.1.4.2. Masten

COMROD bietet Sektions- und Teleskopmasten, von tragbaren Finf-Meter-Masten

bis hin zu schweren 34 Meter hohen Masten.

Sectional Masts | Type/Serie Durchmesser Hohe Maximal-
Basisrohr gewicht
Light Duty - 33-38 mm 5-9m 6 kg
Sectional
Medium Duty - 48-92 mm 6-24 m 80 kg
Tripod Sectional
Heavy Duty - 125 mm 10-34 m 130 kg
Tripod Sectional
Telescopic Masts | Type/Serie Durchmesser Hohe Maximal-
Basisrohr gewicht
Light Duty - 100-128 mm 9-18m 50 kg
Telescopic
Heavy Duty - 150-210 mm 20-30m 117 kg
Telescopic
Heavy Duty - TM/LMT 210-525 mm 2-18m 300 kg
Motor Driven

2.1.5. Energieversorgung

Eine logistische Herausforderung stellt, besonders bei
mobilen Einsatzen und in entlegenen Gebieten, die
Stromversorgung dar.

2.1.5.1. Energieldosungen fiir Fahrzeuge
(Intracom)

Auf dem modernen Gefechtsfeld ist die Energiever-
sorgung ein entscheidender Erfolgsfaktor im Einsatz.
Die Stromversorgung in Fahrzeugen bietet derzeit
keine uneingeschrankte Einsatzfahigkeit und kann die
Uberlebensfahigkeit durch Signaturmanagement, eine
erhohte Reichweite durch Kraftstoffeffizienz und die
Aufristbarkeit nicht unterstatzen.

Um die Missionssysteme mit Strom zu versorgen, lassen
Fahrzeuge ihre Motoren im Stand laufen und setzen

sich so thermischer und akustischer Entdeckung aus,
belasten durch hohen Treibstoffbedarf die Logistik und
sind dadurch gefahrdet.

Das Silent Auxiliary Power System (SAPS), Teil der
Hybrid-GENAIRCON-Architektur von Intracom, bietet
ein fortschrittliches System zur Aufristung, das eine
hybride Energieversorgung und ein intelligentes Energie-
management bereitstellt und so eine umfassende

Silent Watch, ein kontrolliertes Signaturmanagement,
einen reduzierten Treibstoffverbrauch und eine robuste
Unterstitzung neuer Systeme mit hohen Leistungs-
anforderungen ermdglicht.




o W

® True-Silent-Watch-Fahigkeit

® Automatisches Leistungsmanagement
® Skalierbare Kapazitat

® Borddiagnose & Voraussage

® \ersorgung anderer Fahrzeuge

® Schneller Einbau

o Wartungsfrei

W
IR §
Uberwachungsterminal Energiespeichermodul
Eigenschaften Vorteile

e Einbausatz fir alle Fahrzeuge

e Verbesserte Uberlebensfahigkeit
e \erbesserte Einsatzfahigkeit

® Geringer Logistikaufwand

® Kein Leistungsverlust beim Einsatz in groRer Hohe

® Hohe Belastharkeit
® Geringe Lifecyclekosten

2.1.5.2. Modulare AC/DC-Stromversorgung
(roda/COMROD)

Das ComPact 1200 24v Dual Input ist ein kompaktes
DC-Netzteil und Batterieladegerat mit zwei Eingéngen,

das nahtlos zwischen einer AC- und einer DC-Stromquel-

le umschaltet und gleichzeitig eine stabile DC-Spannung
am Ausgang aufrechterhalt. Der AC-Eingangsstrom ist
leistungsfaktorkorrigiert und fur die optimale Nutzung
schwacher Stromquellen wie tragbarer Generatoren
ausgelegt. Der DC-Eingang ermdglicht dem Gerat den
Betrieb mit Fahrzeugstrom. Bei Stromversorgung Gber
die Wechselstromquelle ladt der ComPact jede Batterie,
die an den Gleichstromausgang angeschlossen ist,
sowie die Fahrzeugbatterie, die an den Gleichstromein-
gang angeschlossen ist, wodurch eine Selbstentladung
verhindert wird. Der ComPact Dual Input ist vollstandig
softwaredefinierbar fir Steuerung, Uberwachung und
Einrichtung tber den eingebauten RS-485-Bus.

® Gesamtleistung: 1.200 W

Wirkungsgrad (Volllast):
88%@115VAC; >30%@230VAC

MaRe / Gewicht: 220 x 390 / 420 x 133 mm, 17 kg
IP67 / MIL-STD 810G, MIL-STD 461F (Ground Army)
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2.1.5.3. Energy Cases, traghar (B&W)

Die energy.cases von B&W sind fir harteste Anforderungen entwickelte mobile Stromversorgungen, egal ob 230 V
wie aus der Steckdose, oder 24 V Gleichstrom bendtigt wird. Die kompakten und emissionsfreien Stromlieferanten
konnen mit einem Netzteil, einem LKW- oder KFZ-Ladekabel oder tber Solarmodule geladen werden und sind fir den
stationaren Dauerbetrieb genauso geeignet wie far wechselnde mobile Anwendungen.

Dauerleistung
insgesamt 300 W

(werkseitig einstellbar von 5 V bis 48 V) -

Ausgang 4 (USB): 5V /12,5 W

Auf der ENERGY.CASE 500 ENERGY.CASE PRO1500
AFCEA 2023
sind zu sehen
Akkukapazitat 500 Wh 1.500 Wh
Spannung/ Ausgang 1-3: 24 V Ausgang 1: 230 V / 50 Hz (optional

100V /60 Hz) - 300 W (optional 500W)
Ausgang 2: 24V DC (werkseitig einstellbar
von 5V bis 48V)/300W

MaRe/Gewicht

420 x 325 x 180 mm, 8,7 kg

610 x 439 x 265 mm, 24,4 kg

Dichtigkeit IP66

IPB5

2.1.5.4. Transportkoffer fiir Batterien (B&W)

B&W battery.cases sind die ideale Losung fir die
sichere Lagerung sowie den Transport von intakten und
defekten Lithium-Akkus. Robust und dank des inneren
Schutzraums aus Metall einfach in der Handhabung. Die
neuartige Konstruktion der B&W battery.cases ist beim

Deutschen Patent- und Markenamt angemeldet. Die
Koffer sind gepraft und zugelassen als Verpackung ge-
maR der Verpackungsvorschrift P 908 und somit fir den
Transport von intakten sowie defekten Lithium-Akkus
auf offentlichen Stralken geeignet.

2.2. Aufklarungs- und Fiihrungsunterstiitzung

Aufklaren — Erkennen — Visualisieren

Im Bereich der Aufklarungs- und Fiihrungsunterstiitzung
stellen wir dar, wie Einsatzfiihrung und -krafte auf der
Grundlage von Sensordaten, die von fliegenden Platt-
formen gewonnen wurden, unterstttzt werden konnen.

Wie im folgenden Bild gezeigt, werden die aus den
fliegenden Plattformen/Sensoren gewonnen Daten und
Videostreams mithilfe der im Folgenden beschriebe-
nen Systeme analysiert und ausgewertet; so konnen
beispielsweise Objekte oder Anomalien automatisiert
erkannt und identifiziert werden. Durch das ,Uberein-
anderlegen” dieser Bilder mit anderen Bildern aus dem

Operationsgebiet, z.B. Warmebildaufnahmen, konnen
ggf. weitere Aufklarungsergebnisse gewonnen werden,
die sonst verborgen geblieben waren. Diese Informa-
tionen werden dann Gber ein geeignetes taktisches
Netzwerk verteilt und der Einsatzleitung und/oder

den Einsatzkraften im Feld an deren mitgefthrten den
Fuhrungs- und Visualisierungssystemen wie dem DigLT
oder ATAK angezeigt.

Da die einzelnen Schritte weitgehend automatisiert
sind, hat das zur Folge, dass insgesamt weniger Perso-
nal bendtigt werden bzw. Stabsfunktionen verkleinert
werden kdnnen.




Collect Process ; Contextuallze

Qtv"f
1S ere
R N -k’

(o5~ 4

-~

Analysis D|ssem|nat|on Operations

ENVI/SARScape Jagwire/ENVI

RecceMan

ATAK

2.2.1. ABUL Automatisierte Bildauswertung
fiir unbemannte Luftfahrzeuge (Fraunhofer I0SB)

ABUL ist eine Full-Motion-Videoauswertung far Aufkla-
rung und Uberwachung und wurde in Zusammenarbeit
mit Luftbildauswertern entwickelt.

Die Vorteile von mit Videotechnik ausgestatteten un-
bemannten Luftfahrzeugen (UAV) zu Erkundungs- und
Aufklarungszwecken sowie bei Such und Rettungsmis-
sionen liegen auf der Hand. Durch die Funkibertragung
der von den UAVs aufgenommen Bild- und Videodaten

an die Bodenstation hat der Auswerter die Maglich-
keit, die Daten in Echtzeit zu analysieren. In diesem
Zusammenhang hat das Fraunhofer I0SB das System
ABUL entwickelt, das als unterstiitzendes Hilfsmittel im
Auswertungsprozess und zur Entlastung des Bedienper-
sonals bei kritischen Missionen konzipiert wurde.

ABUL stellt optimierte Echtzeitfunktionen far die
Online-Aufklarung und taktische Erkundung sowie
wertvolle Funktionalitaten fir Offline-Erkundungsmis-
sionen bereit.

2.2.2. ENVI (L3Harris Geospatial)

ENVI verfigt Gber benutzerfreundliche Technologien
zur multisensoralen und multimodalen Bildaufbereitung
und -auswertung (Pan, RGB, MSI, Hyperspektral, SAR,
LiDAR, Zeitreihen). ENVI-Workflows automatisieren
gangige Bildanalyseaufgaben wie z.B. Anderungs-
erkennung, Anomaliedetektion und Sichtfeldanalyse.
Der ENVI Modeler schlieRt die Licke zwischen Desktop

und Enterprise und bietet eine vernetzte Plattform, um
Informationen aus Bilddaten einfacher und schneller zu
extrahieren.

Mit ENVI SARscape konnen SAR-Daten aller welt-
raum- und ausgewahlter flugzeuggestitzter Sensoren
problemlos verarbeitet und analysiert werden. Die
automatisierten Arbeitsablaufe umfassen u.a. Koha-

renz-Zeitreihenanalysen (CCD), Bewegtzielentdeckung
23
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(MTD) und die Schiffsdetektion in Kombination mit
maritimen AlS-Verkehrsinformationen. Ebenso wird
die Verarbeitung von Daten zur Erstellung hochauflo-
sender digitaler Hohenmodelle (DHM), Kohéarenz- sowie
Bodenversatz-/Deformationskarten unterstatzt. Bei
der Datenaufbereitung lassen sich inkoharente Radio-
Frequency-Interference (RFI)-Signale, ausgeldst durch
aktive Radarsysteme, identifizieren und unterdriicken.
Der SAR Simulator generiert auf der Basis van Deep
Learning synthetische SAR-Daten fir den Vergleich
von realen und modellierten Signaturen verschiedener
Objekte und ermaglicht so eine zuverlassige und auto-
matische Objekterkennung (ATR).

ENVI Deep Learning - Bildauswertung mit hochsten
Detektionsraten far offene und eigene Datenquellen.
Far die automatische Objekterkennung und Veréande-
rungsanalyse kommen speziell fir die Fernerkundung
entwickelte kommerzielle Standard-Deep-Learning-
Technologien zur Anwendung. Das Modul verfiigt Gber
intuitive Werkzeuge und Arbeitsablaufe, die keine
Programmierung erfordern und es den Anwendern
ermdglichen, Daten einfach zu beschriften und Modelle
mit einem Mausklick zu erstellen. Dardiber hinaus ist es
ein Leichtes, Informationsebenen wie Spektralindizes,
Hohendaten oder Datentransformationen zu kombinie-
ren, um robustere Klassifikatoren zu erstellen.

Schiffsdetektion

2.2.3. Jagwire (L3Harris Geospatial)

Jagwire ist eine webbasierte Softwarelgsung fir die
Komprimierung, Speicherung, Katalogisierung und
Verbreitung von Geodaten sowie die Ad-hoc-Erstellung
von Informationsprodukten. Unterstitzt werden sowohl
Echtzeitdaten als auch Daten aus Jagwire-Archiven.

Jagwire ermdglicht die Verwaltung und schnelle Be-
wegung aller Bild- und Datentypen (u.a. FMV, WAMI,

Ingest
* Multi-Modal
* Multi-Source
+ Compression

« Ingest

- FMV

-« WAMI

- Imagery

- Imagery products

« Multispectral
Hyperspectral
Detected SAR

- LIDAR

+ GMTI & VMTI

SAR) in einem foderalen Verbundsystem, ohne Daten-
duplizierung, fir ein breites Nutzerspektrum - auch in
Umgebungen mit geringer Bandbreite und hoher Latenz.

Jagwire basiert auf 0GC-Standards und kann so mit
anderen Systemen, Anwendungen und Webservices
interagieren, z.B. mit ENVIs Deep-Learning-Technolo-
gien fir die Objekterkennung und -analyse auf Abruf.

Real-time Federation

+ Advanced Analytics

= Search & Discovery + Dissemination

Advanced Analytics
+ Architecture to support “Big Data”

Advanced catalogi
Quickly locate cit

+ On-demand Analysis
+ Multi-INT fusion for Intel product generation




2.2.4. RecceMan® (Fraunhofer I0SB)

Nicht nur im Bereich der militarischen Nachrichtenge-
winnung massen notwendige Informationen aber Objek-
te und Infrastrukturen aus bildhaften Daten abgeleitet
werden. Dazu gehort auch die abbildende Aufklarung,
die durch Aufnahme und Auswertung von Luft- und
Satellitenbildern gewonnen wird. Schltsselpositionen
sind dazu die Erkennung und Identifizierung sowie
Analyse von Landfahrzeugen, Truppenbewegungen und
-ansammlungen, Schiffen und Infrastrukturen jeglicher
Art. Zur Sicherstellung und Verbesserung von Auswer-
tungs- bzw. Analyseergebnissen wurde von Fraunhofer
|0SB im Auftrag des BAAINBw der Erkennungsassistent
RecceMan® entwickelt und als operationelles System

in der Bundeswehr eingesetzt. Die Assistenz zur Er-
kennung und Identifizierung von Objekten ermaglicht es

dem Bildauswerter, Objekte anhand charakteristischer
Merkmale zu beschreiben. Die Software von Recce-
Man® gibt hierzu umfangliche Hilfestellungen, zum Bei-
spiel durch Bereitstellung einer listenartigen Ubersicht
von bereits vorhandenen Objekten.
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2.2.5. Lagevisualisierung — Digitaler
Lagetisch DigLT (Fraunhofer I0SB)

Der Digitale Lagetisch (DigLT) ist ein Softwaresystem
zur verteilten Lagevisualisierung und Lagebearbeitung.
Beliebig viele Anwender kénnen ortlich getrennt und
unabhangig voneinander an ihren PCs oder Tablets, aber
auch gemeinsam an GroRdisplays in der gleichen Lage
interaktiv arbeiten.

Das zugrunde liegende Softwaresystem ist modular
gestaltet und kann je nach Anforderungen individua-
lisiert und erweitert werden und damit ein weites
Spektrum an Anwendungen, z.B. als Schulungssystem,
reine Lagevisualisierung bis hin zu Vorbereitung und
Liveverfolgung von Einsatzen abdecken. Dabei konnen
verschiedenste Datenquellen und Geodaten eingebunden
werden, sodass je nach Einsatzfall alle Informationen
zur Verfagung stehen, die entscheidend sind, um die
Lage zu beurteilen und entsprechend zu handeln.

Stationare, verlegeféhige und mobile Systeme
(bestehende sowie neu einzufihrende Technologien)

Virtueller Lagetisch

konnen so zusammengefthrt werden, dass nationale
wie internationale Interoperabilitét gegeben ist und die
zur Fuhrung bendtigten Informationen zeit- und bedarfs-
gerecht zur Verfagung stehen.

Den Kern des Digitalen Lagetischs stellt der Server,
DigLT¢" dar, welcher neben Geodaten auch alle Layer,
Konfigurationen und Funktionen bereitstellt. Auf diese
kdnnen dann der webbasierte Client DigLT"*® sowie
der Virtual Reality Client DigLT"® zugreifen. Durch die
Flexibilitat einer Webanwendung ist dieser Client auf
fast allen Endgeréaten nutzbar, inshesondere dem hoch-
auflosenden DigLT*.

o Skalierbare hachmobile Losung

® |nteraktives Teaming Ober weite Entfernungen

® Flexibel einsetzbar in stationaren und mobilen
Gefechtsstanden sowie Fiihrungsfahrzeugen bis
hinunter auf Soldatenebene ohne Medienbriiche

e Einfache Bedienung durch Verwendung einer aus der
zivilen Welt bekannten Benutzeroberflache (Smart-
phone/Tablet/PC)

Virtuelle Gelandebegehung
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2.2.6. Android Team Awareness Kit ATAK

ATAK ist eine taktische Echtzeitanwendung fur Tablets
und Smartphones wie z.B. dem Tough Mobile 2™ von
Bittium. Sie stellt Geodaten bereit und ermaglicht
kollaboratives Arbeiten von Einsatzkraften an ver-
schiedenen Standorten unter Nutzung von Sprache,
Chats, Video, einer gemeinsamen interaktiv genutzten
Karte etc.

Die Abbildung zeigt die Integration von Erweiterungen,
die die Hersteller verschiedener Sensor-, Kommunikati-

ons- und weiterer Systeme ftir ATAK entwickelt haben.

ATAK-Netzwerke kénnen unter Verwendung einer
Vielzahl von Kommunikationstechnologien eingerichtet
werden, darunter Mobilfunkgeréte, Wi-Fi und funk-
basierte taktische Kommunikation.

Android Team Awareness Kit ATAK

ATAK mit Plug-ins

ATAK begann als einfaches Lagedarstellungstool und
entwickelte sich zu einer breiten Anwendung. Die Flexi-
bilitat von ATAK erlaubt eine schnelle Integration von
neuen Technologien. So kann zum Beispiel das Rohvideo
eines unbemannten Systems (UAS/UGS) von einer Soft-
ware am Einsatzort verarbeitet und in ATAK eingespeist
werden, was dem Bediener eine schnelle Anzeige von
georeferenzierten und anderen bearbeiteten Bildern
ermaglicht.

Weiteres Beispiel: Eine der schwierigsten Heraus-
forderungen auf dem Gefechtsfeld ist das Stdren der
Truppenkommunikation durch den Gegner. ATAK kann in
Kombination mit zusatzlichen Tools von Drittanbietern
magliche Stdrversuche aufspiren, erkennen sowie die
Einsatzkrafte alarmieren.

Im Zusammenspiel mit dem Digitalen Lagetisch (DigLT)
bildet es das Frontend im taktischen Bereich.

Sensorintegration

:
v

Bittium Tough

Mobile 2 ‘

Radio Control Plugins

Bittium Codan HF MP  Special Role Radio
SDR HH SOL8SDR-H2

Fischer ATAK PLUG-IN




2.3. Kommunikation/Navigation
Kommunikation im Einsatz

Im Bereich der Kommunikation und Navigation zeigen
wir eine Kombination verschiedener Technologien,
die von Weitverkehrskommunikation tber taktische

W i RIS it 7

Kommunikation bis hin zur Gefechtsstandvernetzung
mittels LTE reichen. Hierbei wird auch der zunehmenden
Bedrohung der Kommunikations- und Navigationssys-
teme durch Jamming und Spoofing mit entsprechenden
Technologien (z.B. INS) Rechnung getragen.

I.f

2.3.1. Netzwerktechnologien

2.3.1.1. Missionskritische Kommunikation
iiber LTE und herkommliche Netze (TASSTA)
Die Mission Critical (MCX)-Lasung van TASSTA bietet
missionskritische Kommunikationsdienste tber LTE und
herkommliche Netzwerke. Sie bietet sichere, zuver-
lassige und belastbare Kommunikation fir Regierungs-
und offentliche Sicherheitsdienste sowie fur allgemeine
kommerzielle Anwendungen.

Die TASSTA MCX-Losung beinhaltet eine umfangreiche
Palette von Diensten, die vollstandig mit dem Mobilfunk
3GPP-Spezifikationen kompatibel sind.

e Mission Critical Push-to-Talk (MCPTT): PTT-Gruppen-
rufe wie Gruppen-Notrufe, Prioritats-Gruppenrufe,
Ansage- bzw. Rundrufe (Broadcast Call) sowie die

TASSTAT. Star LTE Buse Slul ion Evolved Packet
MCPTT Client (Software) Core (EPC)

058

LTE Devices
Other MCPTT Clients

MCPTT Servl(e Provider
Other Vendor Solutions

TASSTA Lgsungskomponenten im Uberblick

Organisation dynamischer Gruppenzusammenstellun-
gen und Individualruf-Funktionen inklusive Notruf-
prioritat

e Mission Critical Video (MCVideol: Video-Gruppenruf
via PTT (ahnlich (MCPTT)

® Mission Critical Data (MCData): Dienst far missions-
kritische Datenoperationen. MCDATA stellt u.a. einen
Textnachrichten-Dienst (Short Data Service, SDS)
bereit. Dartber hinaus bietet MCDATA Dateiiiber-
tragungen, die zwar auch mithilfe von Schmalband-
Technologien prinzipiell verfigbar sind, dort aber bei
groRen Datenmengen und hohem Bandbreiten-Bedarf
an ihre physikalischen Grenzen stoRen.

Fr alle Leistungsmerkmale aus den Bereichen MCPTT,
MCDATA und MCVIDEQ kann die hohe Datensicherheit
des 5G-Standards genutzt werden - auch mit Verschlis-
selungsoption.

TASSTA T.Quasar TASSTA T. Galaxy MCPTT
MCPTT Solution 1P Client (Software)

B

DISPATCHER & TASSTA

Command and Control Center
——
—1
LN

TASSTA Admin Center
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2.3.1.2. Tactical Mission Node TMN
(Intracom)

Der Tactical Mission Node (TMN] ist eine hochmoderne
Komponente fiir den Aufbau kompletter C4l-Lésungen.
TMN bietet fortschrittliche IP-Netzwerk- und Routing-
Losungen, Multimediadienste, Local Area
Netwaork, Datenverarbeitung und -speicherung,
Sprach- und Datenaufzeichnung sowie Schnitt-
stellen und Dienste fur Verbindungen zu Subsys-
temen, Sensoren und Aktoren der Plattform.

Dardiber hinaus kann der TMN optional mit Modulen far
die drahtlose Kommunikation auf der letzten Meile, eine
generische MOTS-Verarbeitungseinheit zur Unterstat-
zung von Anwendungen von Drittanbietern, Echtzeit-
Video-Streaming und
W) -Verteilung und erwei-
////’/ terte Datenspeicherung
M‘, ausgeristet werden.

e .
‘L’””J“ Siehe auch 2.1.3.2.

2.3.1.3. Verlegefahiger Netzknoten RIOS
(CODAN)

Funk-Interoperabilitdtsstem -
Jedes-zu-jedem-Sprachgerat

Das RIOS (Radio Interoperability System) von Codan
ist in einem Case untergebracht und ermaglicht von
Ende zu Ende sichere Funk-zu-Funk-zu-IP-Sprach-
kommunikation. Verschlisselte und unverschlisselte
Kommunikation aus beliebigen Bandern (z.B. HF, VHF,
UHF, Satellit) kann auf IP-Verbindungen (z B. LTE-
Internet, Glasfaser, Mikrowelle, Ethernet) verteilt
werden, so dass ,Software”-Nutzer auf Windows-
Computern, i0S/Android-Smartphone-Apps oder
VolP-Telefonen direkt mit Funkgeraten am Boden
sprechen konnen.

Control: Daylight readable Windows gateway controller.”

Network: Integrated router with LAN, Wi-Fi, and USB
cellular data connection access.”

Enclosure: Pelican iM2500 roller case: Water resistant,
pressure release valve, telescoping handle

High-Density Radio Interface: Eight (8) D-Sub 26-pin
connectors for standard and/or remote radio control interface
for two-way radios.

Power: DC input or AC with power supply provided. DC
output for auxiliary devices, 12 Volts at 1.5 amps. Integrated
Lind for integrated laptop charging.

“Items subject to change. Contact Codan for latest component specifications.

RI0S ist hardwarekompatibel mit jedem Gerét, das
Gber ein Mikrofon und einen Lautsprecher verfgt.

Das bedeutet, dass auch GSM- oder POTS-Telefonnet-
ze problemlos in dieselben RolP-Gespréachsgruppen
eingebunden werden konnen. RIOS arbeitet transparent
far alle Verschlisselungsstandards - die Kommunika-
tionskanale bleiben zwischen den Funkgeraten ,rot”,
werden von dem angeschlossenen Funkgerat, das in den
RI0S geht, entschlisselt und dann von einem anderen
ausgehenden Funkgerat, das mit dem RIOS verbunden
ist, wieder verschliisselt.

MaRe/Gewicht: 226 x 551 x 268 mm / 9,5 kg
(mit Batterie)




2.3.1.4. Bittium Tough ComNode

Robustes, far taktische Netze konzipiertes IP Communication Device far vielseitigen Einsatz, z.B.

Rugged VolP Phone in the field
for wired (field wire/ETH) and
wireless (Wi-Fi) connections

Bittium Tactical
Power Pack™

Fully independent tactical IP network and
interoperability with tactical IP networks

Gateway between CNR
radio network and VolP
service

Intercom usage together with
Bittium Tough VolP Service™

SHDSL network access point

B

LANT  LAN2

Blue force tracking application
for legacy CNR radio

)

2.3.2. Satellitenkommunikation

Satellitenkommunikation gewinnt immer mehr an
Bedeutung fir zivile und militarische Missionen. Sie ist
eine der besten und zuverlassigsten Mittel, um schnell
und unkompliziert auch breitbandige Verbindungen in
sonst schwer erreichbare Gegenden herzustellen.

Technologie und Serviceangebot entwickeln sich auch
hier weiter, Terminals werden kleiner und leistungsfahi-
ger, die Maglichkeiten und der Umfang von Leistungen,
die dber einen einzigen Dienstleister beauftragt werden
kannen, nehmen zu.

2.3.2.1.SOTP/SOTM (Stellar)

Stellar steht fir zuverlassige und sichere Kommuni-
kation weltweit. Unsere Teleports in Deutschland,
Zypern und Fidschi verbinden Menschen und machen
Forschung im All mdglich, unsere Kunden profitieren von
einem globalen terrestrischen Transportnetzwerk. In
der deutschen Satelliten-Mission Heinrich Hertz spielen
wir eine zentrale Rolle in der Satellitensteuerung und
betreiben auf unserem Gelénde ebenfalls eine Antenne
zur Betreuung technischer Experimente.

Die Heinrich-Hertz-Satellitenmission wird von der
Deutschen Raumfahrtagentur im DLR im Auftrag des
Bundesministeriums fiir Wirtschaft und Klimaschutz
(BMWK) und mit Beteiligung des Bundesministeriums
der Verteidigung (BMVg) durchgefahrt.

Zusammen mit der schwedischen Ovzon bietet Stellar
optimierte Losungen far verschiedene Einsatzfalle.
Beispiele Services

® (Ovzon Hero: High-Performance-Dienst, kundenspez.
¢ (Ovzon Go: Standarddienst

e (Qvzon Plus: flexible Durchsatzraten sowie
Datenpakete pro GB
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Sat-On-The-Halt/Pause (SOTH/SOTP)

o Weltweit kleinstes On-The-Pause (OTP)-
Terminal (337 x 343 x 57 mm, 6 kg)

® Gateway Mode oder ,One Hop"-
Kommunikation

o Datenraten: TX bis 70 Mbps / RX bis 120 Mbps
(Ovzon Satellit, abhangig von Lokation)

e |ntuitive GUI/Built-in Display oder via Laptop
o Betriebstemperatur: -20°C - 55°C

N P

Ovzon T6

Sat-0n-The-Move (SOTM)
e FirLand, See Luft, UAS

o MaRe/Gewicht: 290 x 210 mm, 8,7 kg
(weitere Varianten verfugbar)

® Datenraten: TX bis 30 Mbps / RX bis 50 Mbps
(Ovzon Satellit, abhangig von Lokation)

e |ntuitive GUI/Built-in Display oder via Laptop
e 180-260W
e Betriebstemperatur: -40°C - +50°C

|4 Ovzon Mini OMT

Ovzon Mini OMT - erfolgreicher Flug auf UH-60, 17/17 Mbps durch die Rotaren

2.3.2.2. B&W starlink.case

B&W International bietet eine Komplettlasung fir das
Starlink-System, inklusive Antenne und Batterig, in
einem Case an. Mit der integrierten Energieversorgung
ist das Starlink-System ftr mindestens 24 Stunden
unabhéngig einsatzbereit.

Case:

e MaRe/Gewicht: 660 x 490 x 335 mm, 35 kg

® |P65

o Batterie: 1.500 Wh / aufladbar uber 12 V (KFZ), 24 V
(LKW) oder 230 V (Netzteil) sowie Gber Solarmodule

Die Batterie kann auch zum Laden von Mobiltelefonen
oder Laptops benutzt werden.



2.3.3. HF-Kommunikation

HF-Funk steht far sehr hohe Reichweite und Robust-
heit. Wegen der Weiterentwicklungen, insbesondere im
Hinblick auf die Erhohung der Bandbreite und Verein-

fachung der Systemnutzung, wird HF-Funk heute wieder
als Kommunikationsmittel in schwierigen Umgebungen
geschatzt.

2.3.3.1. SENTRY-H 6120-BM Mobile (CODAN)
SENTRY-H 6120-BM mobile

Robuste Software-Defined-Radio (SDR)-Lasung far
militérische Organisationen, die eine kompromiss-

lose, sichere Sprach- und Datenkommunikation Uber
groBe Entfernungen bendtigen. Mit einer HF-Leistung
von 150 W wurde es speziell fir den kleinsten und
leichtesten Formfaktor entwickelt, um eine problem-
lose Integration in Basis- und Mobilplattformen zu
ermaglichen. In enger Zusammenarbeit mit militarischen
Kunden wurde das 6120-BM fur eine einfache Be-
dienung optimiert und verfiigt tiber ein ergonomisches,
intelligentes Handset mit einer farbigen, hochauf-
lsenden, mehrsprachigen Benutzeroberflache und einer
Vielzahl weiterer Funktionen.

2.3.3.3. HF-Anwendungssoftware (CODAN)
RC-50C

E-Mail aber HF-Funk. In Verbindung mit den
HF-Transceivern und den Datenmodems der RM50-
Reihe lauft die Software auf einem Standard-
Windows™-PC tber einen einzigen USB-Anschluss und
erfordert keine spezielle PC-Hardware. Nach der Instal-
lation lauft die Software im Hintergrund und erfordert
keine Benutzerinteraktion.

2.3.3.2. SENTRY-H 6110-MP Manpack
(CODAN)

SENTRY-H 6110-MP Manpack

Robuste, tragbare Software-Defined-Radio (SDR)-
Losung fir militarische Organisationen, die unterwegs
eine kompromisslose, sichere Sprach- und Datenkom-
munikation bendtigen. Das 6110-MP ist ein integraler
Bestandteil der Sentry-H-Produktfamilie, die die
Anforderungen des modernen Gefechtsfeldes erfillt und
gleichzeitig volle Rickwartskompatibilitat mit alteren
Produkten bietet. Das 6110-MP ist eines der kleinsten
und leichtesten HF-Mannschaftsfunkgerate, die auf dem
Markt erhaltlich sind. Es bietet eine leistungsstarke
HF-Leistung von 30 W und eine Batterielebensdauer
von bis zu 79 Stunden bei einem Gewicht von weniger
als 4,7 kg, ohne Kompromisse bei den Funktionen
einzugehen.

SPRINT

SprintChat- und SprintNet-Anwendungen nutzen die
Vorteile der 3G-ALE-Wellenform, um Verbindungen
schnell und sicher bereitzustellen.

HF-Datenkommunikation. Peer-to-Peer-E-Mail, Datei-
tibertragung und Chat werden ebenso unterstitzt wie
SMS und Internet-E-Mail tiber das SprintNet-Gateway.
Flexibilitat und Interoperabilitat
der Sprint-Losung stellen eine
leistungsstarke Erweiterung
lhrer HF-Netzwerkfahigkeiten
dar.
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2.3.3.4. HF-Antennensystem (CODAN)
Antenna Tuner 3046 mit Peitschenantenne

Mit einer HF-Leistungsfahigkeit von bis zu 150 W kann
der 3046 fur Sprach- (einschlieRlich Frequenzsprung)
und Datenbetrieb Ober das gesamte Frequenzband von
2 bis 30 MHz verwendet werden. Der Tuner verfigt
iiber eine hohe Speicherkapazitat, mit einem modernen
Abstimmalgorithmus werden neue Frequenzen typi-
scherweise in weniger als einer Sekunde eingestellt.

Das Schaltungsdesign des 3046 stellt sicher, dass die
Leistungsabgabe an die Antenne maximiert und die
Empfangsleistung durch den internen Empfangsverstar-
ker optimiert wird. Diese Merkmale ergeben zusammen
eine benutzerfreundliche, storungsfreie Hochleistungs-
Mabilantennenldsung.

Der 3046 wird mit
einer 3-m-Kohlefaser-
Peitschenantenne und
weiterem Zubehér und
Optionen angeboten.

2.3.4. Richtfunk

Im Unterschied zu anderen Funkibertragungen werden
bei Richtfunk die Funkwellen in einem schmalen Band
zusammengefasst und gezielt an die Gegenstelle Gber-
tragen. Dadurch lassen sich bei gleicher Sendeleistung
hohere Distanzen erreichen (LoS, bis um die 100 km),
gleichzeitig ist es schwieriger, den Strahl und somit die
Verbindung zu stéren oder zu beeinflussen.

[ ‘c\-é,v.
—

Konnektivitét auf dem gesamten Gefechtsfeld

/] (4| LAY oz SR 3 )
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2.3.4.1. Bittium TAC WIN Richtfunksystem
Mit dem TAC WIN System von Bittium kénnen
IP-Netzwerke mit hohen Datenraten als Backbone
zur Ubertragung von C2-Daten im Gefechtsfeld und
zu rickwartigen Fihrungseinrichtungen aufgebaut
werden.
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TAC WIN Komponenten auf der AFCEA 2023:

Bittium TAC WIN Tactical Router™ Bittium Radiohead V™

beinhaltet: ® Point-to-Point

® Routing und Waveform ® Reichweite: LoS ca. 40 km (unter
Processing Unit idealen Bedingungen bis 80 km)

e Anschluss far 3 TAC WIN e Datenrate: 50 Mbps
Funkeinheiten (RadioHead) {mit TAC WIN Wellenform)

® Weitere mannigfaltige ® NATO IV Frequenzbereich
Schnittstellen (4.400 - 5.000 MHz)

® Tactical Network Management ® Kanalbreite: 5/10/20 MHz

o Mitintegrierter Beam-Steering-
Antenne oderFixed-Beam-Antenne
mit AuBenrotor-Integration

Bittium Radiohead I1I™
® Point-to-Multipoint
e Datenrate: 26 Mbps
{mit TAC WIN Wellenform)
® NATO Ill Frequenzbereich
(1.350 - 2.400 MHz)
® Kanalbreite: 5/10 MHz

LOSUNGEN & PRODUKTE

2.3.5. Taktischer Funk SDR (UHF/VHF)

2.3.5.1. Bittium Tough SDR Fahrzeug- und
Handheld-Radios (Bittium)

Bittium Tough SDR™ -
Neueste Generation von taktischen Funkgeraten

flexiblen Konfigurationsoptionen und Routing-Netzwer-
ken unterstitzen die Funkgeréte sogar Tausende von
Funkgeréaten in einem Netzwerk.

Bittium ist Mitglied des ESSOR-Industriekonsortiums.
Die Portierung der Wellenform auf die nationalen soft-
waredefinierten Funkgerate ermaglicht die Kompatibili-
tat zwischen den in europdischen Koalitionseinsatzen
verwendeten Funkgeraten, entsprechend den Zielen des
ESSOR-Programms.

Die softwaredefinierten taktischen Fahrzeug- und
Handfunkgerate bieten Sprache und Daten tber den
breitesten Frequenzbereich und den hdchsten Daten-
durchsatz tiber mehrere Frequenzbander. Zusammen mit

Fahrzeugradio Bittium Tough SDR Vehicular™

Soldatenradio Bittium Tough SDR Handheld™

2-Kanal Radio / Manet

1-Kanal Radio / Manet

Frequenzen

30 - 512 MHz und 225 - 2.500 MHz

30 - 2.500 MHz

Kanalbreite

25 kHz-10 MHz / 25 kHz-5 MHz

Wellenformen

Bittium Narrowband WaveformTM (25 kHz)

bis 25 Mbps|

ESSOR High Data Rate Waveform (1,25 MHz, Datenrate bis 1,25 MHz/Radiolink)

L]
© Bittium TAC WIN Waveform™ (5/10 MHz; Datenrate
L]
[ ]

Portierung anderer Wellenformen maglich

Gewicht/MaRe

<15kg /210 x 270 x 300 mm

1,2kg / 74 x 244 x 47 mm

Anmerkungen

Anwendungssandbox far C2-Anwendungen wie
BMS und Blue Force Tracking

70 Wh wiederaufladbare Lithium-lonen-Batterie,
Anbindung von TabletPCs oder Smartphones tber
Kabel oder Funk

33
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2.3.5.2. Special Role Radio SOL8SDR-H2 (CODAN)

e Frequenzbereich: 320 - 5.000 MHz
e Transmit Qutput Power: 2 W
67x128x38mm /634 ¢
Batteriebetrieb bis 12 Stunden

MIMO Radio (verschiedene Antennenoptionen)

2.3.6. Navigation (exail)

Mit den zunehmenden Bedrohungen durch GNSS-Spoo-

fing und -Stdrungen auf den Schlachtfeldern wird der
Bedarf an zuverlassiger, leistungsstarker Tragheitsna-
vigation kritisch. Die Landtragheitsnavigationssysteme
(INS) von exail (formals iXblue) profitieren von tber

30 Jahren Entwicklung und Verbesserungen von faser-
optischen Gyroskopen (FOG).

Die Land-INS von exail sind im Sortiment der Advans-
Serie gebtndelt und in drei Leistungsstufen erhaltlich:
Advans Ursa, Advans Lyra und Advans Vega. Alle

drei INS kannen ein breites Spektrum an Missionen
abdecken, von der ungestdrten Navigation in einer

GNSS-denied-Umgebung fur Landfahrzeuge bis hin zum

Ausrichten von Artillerie.

Advans Vega
High-performance INS
for long-range applications

Advans Lyra
High-performance INS
for prolonged navigation

Advans Ursa

Ein auf FOG (fibre-optic gyroscopes)-Technologie
basierendes INS (Inertial Navigation System), das
kontinuierlich Pasition, Richtung und Héheninformation
fur die taktische Navigation, Blue Force Tracking, in
Kampfeinsatzen und Einsatz von leichten Waffensys-
temen liefert, auch wenn keine GNSS/GPS-Signale zur
Verfiigung stehen.

Advans Ursa b
angeschlossen
an Tablet-PC

Advans Ursa
Cost-effective INS for Navigation

and pointing

LB




2.4. Vernetzung & Integration von abgesessenen Einsatzkréaften

Der Soldat ist auch Plattform fur die Integration von Zukiinftig wird er auch zunehmend auf unbemannte
personlich getragenen Sensoren, Effektoren und Systeme wie UAV und UGV zurickgreifen und durch
Fuhrungsmitteln, die tber einen Hub zum Austausch die Nutzung von Augmented-Reality-Brillen zusétzliche
von Sprache und Daten verbunden sind. Neben der Ver- Informationen zur Missionserfllung erhalten konnen.
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netzung dieser Komponenten spielt auch die Vernetzung
mit seinem Team und dem Fahrzeug eine Rolle.

Ubersicht Vernetzung Einsatzkraft

2.4.1. Vernetzung mit Plattformen (Imtradex)

Das INVISIO Intercom-System erlaubt einen nahtlosen " R w ‘ ‘k

Ubergang zwischen dem abgesessenen und aufgeses-

senen Soldaten. Es fugt sich nahtlos in die taktischen

Kontrolleinheiten des Soldatensystems ein. Es ist durch “ “
seine kleinen Abmessungen flexibel einsetzbar, sowohl

festverbaut als auch im Rucksack mitgenommen und im *
nachsten Fahrzeug wieder an die vorhandene Intercom

angeschlossen.

Siehe auch. 2.1.3.3
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2.4.2. Soldatensystem (Imtradex)

2.4.2.1. Kontrolleinheiten der Generation Il - INVISIO

Mit der Generation Il der Vxx Kontrolleinheiten hat INVISIO die nachste Generation der modernen Kommunikation
eingeldutet. Durch Kl unterstatzt, verbessert es das Horen und Sprechen. Mit der patentierten IntelliCable™ Auto-
Sensing Technologie verfugt es Uber eine Plug-and-Play-Funktion. Alle ComPorts unterstitzen ein Dual-Net Audio und

sind daher auch fiir Funkgerate oder Intercom-System mit mehreren Kanélen bestens geeignet.

Typ V10l V20 Il V50l V60l
mit groler fr Soldaten mit skalierbar, mit skalierbar, maximale
PTT-Taste ginzelnem Funk- zentraler Strom- Flexibilitat far
gerdt und bis zu zwei versorgung, hohe advanced User
Sprachkanalen Flexibilitat
COM Ports 1 1 2 3
PTT-Tasten 1 2 4 4
MaRe 69 x40 x 27 mm 64 x 40 x 25 mm 70 x 63 x 30 mm 70x 63 x 25 mm
Gewicht 127 g 100 g 167 g 152 g

2.4.2.2. Headsets
2.4.2.2.1. Invisio T7 Headset

Das T7 ist ein leichtes (350 gJ, tauchfahiges Gehor-
schutzheadset mit 360°-Umgebungswahrnehmung. Es
ist in verschiedenen Ausfihrungen, mit Nackenband,
far den Helm und mit Kopfband, verfugbar. Der 28dB-
Geharschutz kann in Verbindung mit dem INVISIO X5
In-Ear Headset - (als Dual Hearing Protection
zertifiziert) auf 42 dB SNR erhoht werden. Es kann

bis zu Hahen von 12.000 Meter und bis zu 10 Meter
Unterwasser eingesetzt werden. Nach dem Auftauchen
erlaubt die Umgebungsgerduschtechnik ein sofortiges
Horen mit der innovativen Drainage

Technik.

2.4.2.2.2. RACAL RA4000 Headset

Das RA4000 basiert auf einer volldigitalen Architektur
mit fortschrittlicher digitaler Signalverarbeitung (DSP)
und einem softwaredefinierten Funktionssatz. Es kann
fur die Verwendung mit zukanftigen Kommunikations-
geraten neu konfiguriert werden, da die Software tber
die USB-Schnittstelle einfach aktualisiert werden kann.
Eine optionale 3D-Engine unterstatzt bis zu 8 Audio-
kanle in einer virtuellen 3D-Umgebung.

Mit passiver und aktiver Gerauschunterdriickung (ANR)
erreicht es eine Gerduschdampfung von 36 dB SNR. Das
integrierte AA-Batteriefach versorgt die ANR und die
Durchsagefunktion mit Strom, sodass die Nutzer auch
dann von maximalem Gehor-
schutz profitieren, wenn sie
nicht an ein Kommunikations-
system angeschlossen sind.
Das Headset ist nach IP68
zertifiziert und kann in Wasser
getaucht werden.




2.4.2.2.3. RACAL RA5100 Headset

Das Headset RA5100 ist fur die Nutzung im aufge-
sessenen und abgesessenen Zustand entwickelt. Mit
einem Dammwert von 30 dB SNR und der Zertifizierung
gemal EN 352-1, 4, 5, 6 tberzeugt es und bietet durch
die integrierte aktive Larmreduzierung (ANR) ein
Hochstmal an Schutz fur den Nutzer - auf hochstem
technischen Niveau.

Das Headset besticht durch seine Vielzahl an Konfi-

gurationsmdglichkeiten. So kann das Mikrofon mit
wenigen Handgriffen sehr einfach von links nach rechts

getauscht werden und erlaubt so jedem Schiitzen eine
komfortable Nutzung im Einsatz mit Langwaffen.

Zwei AuBenmikrofone sorgen fir die marktfiihrende
360°-Umgebungsgerauschwahrnehmung. Auch plotz-
licher Impulsléarm beim SchieBen oder z.B. dem Einsatz
von Handgranaten wird sicher und in Millisekunden auf
das hochstmagliche MaR reduziert.

2.4.3. Vernetzung/Kommunikation Soldaten Nahbereich

2.4.3.1. Bittium Tough Mobile 2™

® sicheres gehértetes Android-basiertes 4G LTE-Smartphone

® Dual-SIM mit Dual-SIM-Standby (DSDS)

e hardwarebasierte Sicherheitsplattform

® |ntegration kundeneigener und Third-Party-Sicherheitslasungen

e 3 Varianten: standard, restricted, confidential
® PTT, Privacy Button, bis zu 4 Container
e Secure Suite VPN, MDM

2.4.3.2. Bittium SDR Tough Handheld
Siehe 2.3.5.1

2.4.4. Vernetzung/Kommunikation Soldaten iiber weite Distanzen

2.4.41. HF Manpack (CODAN)
HF Sentry 6110-MP: siehe 2.3.3.2.

2.4.4.2. SatCom (Stellar)
Ovzon K6 Sat-Terminal: siehe 2.3.2.1.
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3. Uberblick beteiligte Firmen

System of System

Die Summe aller Einzelteile ergibt das System. In diesem Sinne haben wir versucht, fur die jeweiligen Herausfor-
derungen Unternehmen zu finden, die aufgrund ihrer technischen Kompetenz signifikante Losungsbeitrage liefern
kannen. Unser Anspruch als griffity defense ist es, diese Firmen im Kontext mit den skizzierten Herausforderungen so
zu orchestrieren, dass konkrete, realisier- und verfiigbare Losungen dargestellt werden konnen.

Beteiligte Unternehmen und ihre Beitriage

Kommunikation/
Navigation

exail ﬁ§=

Sl Ovzon
,PMROD

Bittium
Eq¢

€3 TAssTA

3.1. Bittium

Bittium ist ein finnisches Unternehmen mit tiber 35
Jahren Erfahrung in Funkkommunikationstechnologien.
Far den Verteidigungs- und Sicherheitsmarkt bietet
Bittium ein zukunftsorientiertes Portfolio. Die Produkte
und Losungen fir die taktische Kommunikation bringen
Breitbanddaten und Sprache zu allen Truppenteilen

auf dem Gefechtsfeld. Fur sichere Kommunikation hat
Bittium bewahrte Mobilgerate und Cyber-Sicherheits-
lsungen entwickelt, die bis zur Stufe VERTRAULICH
zertifiziert sind. Bittium ist an der Nasdag Helsinki
Exchange notiert.

roda 10 E:ze:

Aufklarungs- und
Fiihrungsunterstiitzung

-
Z Fraunhofer
10SB

&) L3HARRIS”

FAST. FORWARD.

Tgriffity
defense
Vernetzung & Integration nzept, Systemdesign Falll‘r__zeuginteg‘riatlion/
abgesessener Einsatzkréfte iistsatzmodule
Bittium M | DTC Sl s
INVISIO®  (( Imtradex Querschnittliche IT W MOSOLFZY/

3.2. B&W International GmbH

Schnelle Einsatze, gesicherte Kommandokommunika-
tion, effiziente Logistik: Einsatzkréafte in aller Welt ver-
trauen auf die mobilen Defense-Schutzkofferlasungen
von B&W International. Ob autarke Energieversorgung
aus dem Koffer, unkomplizierter Lufttransport von Lithi-
um-lonen-Akkus, griffbereite, hochsensible Instrumente
oder Ad-hoc-Drohnenautklarung: Die modernen Schutz-
koffer bieten optimierte Logistik, Kostenreduktion,
Schnelligkeit und Effizienz, vor allem aber Sicherheit und
Einsatzbereitschaft.

B&W International ist Entwickler und Produzent van
Kofferlosungen far den mobilen Schutz hochwertiger,
empfindlicher und sicherheitsrelevanter Instrumente,
Waffen und Munition. Und punktet dartiber hinaus mit
umfangreichen Zertifizierungen und Zulassungen sowie
durchdachter Full-Service-Begleitung. Damit ist B&W
strategisch aufgestellt fir eine schnelle Individualisie-
rung bei besonderen Herausforderungen.



3.3. Codan Communications

Codan Communications/Bomo Tactical Communications
(DTC) ist ein globales Technologieunternehmen, das
robuste Technologieldsungen entwickelt, um die Kom-
munikations-, Sicherheits- und Produktivitatsprobleme
der Kunden in rauesten Umgebungen der Welt zu losen.

Die einsatzkritischen Losungen sichern, teilen und
kommunizieren Video, Sprache und Daten in Echtzeit,
um Shared Situational Awareness (SSA| an Land,

auf See, im Wasser und in der Luft zu ermdglichen.

Die hochmodernen Mesh-Funkldsungen von DTC fir
mobile Ad-hoc-Netzwerke (MANET) bieten eine extrem
niedrige Latenzzeit und eine Ende-zu-Ende-Verschlisse-
lung und werden weltweit an Bord von USV-, UAV- und
UGV-Plattformen eingesetzt, um mobile, halbautonome
und autonome Operationen mit groRer Reichweite zu
unterstatzen.

Die innovative Wellenform von DTC kombiniert dabei

Coded Orthogonal Frequency Division Multiplexing
(COFDM), Multiple Input Multiple Output (MiMo) und

Mabile Ad-Hoc Networking (MANET), um Video-, Daten-

und Sprachkommunikation mit tberlegener Leistung
bereitzustellen.

3.4. COMROD Communications AS

Comrod Communications AS hat seinen Hauptsitz in
Stavanger (Norwegen) und Konstruktions- und Pro-
duktionsstatten in Norwegen, Frankreich, Ungarn und
den USA. Die Gruppe entwickelt und fertigt Antennen,
Antennenkombinations- und Steuerungssysteme,
Teleskop- und Sektionsmasten, Netzteile und Batterie-
ladegerate fur den taktischen Kommunikationsmarkt.
Comrod entwickelt und fertigt auch Schiffsantennen fur
die kommerzielle Schifffahrt.

Comrod-Antennenprodukte decken alle Frequenzbander
im HF-, VHF-, UHF- und SHF-Spektrum ab und umfassen
Breitband-, Multiband- und Multiport-Produkte. Diese
Produkte kannen Probleme mit Co-Site-Interferenzen
oder der Verfiigbarkeit von Plattformplatz losen. Zu-
satzlich zum umfangreichen Angebot an Fahrzeug- und
Manpack-Antennen verfiigt Comrod tber eine groRe
Auswahl an abgesetzten Antennen zur Verwendung in
Weitverkehrsnetzen und zur Erweiterung von taktischen
Netzwerken.

3.5. exail

exail ist ein fhrendes Hightech-Industrieunternehmen,
das sich auf Spitzentechnologien in den Bereichen
Robotik, Schifffahrt, Navigation, Luft- und Raum-
fahrt und Photonik spezialisiert hat. Mit einer starken
unternehmerischen Kultur bietet exail seinen Zivil- und
Verteidigungskunden, die in schwierigen Umgebungen
tatig sind, unibertroffene Leistung, Zuverlassigkeit und
Sicherheit. Von der Tiefsee bis zum Weltraum erweitert
exail seine Fahigkeiten mit einer vollsténdigen Palette
robuster, im eigenen Haus hergestellter Komponenten,
Produkte und Systeme. Das Unternehmen beschaftigt
weltweit 1.500 Mitarbeiter, profitiert von seiner globa-
len Prasenz und ist in Gber 80 Landern tatig.

exail ist branchenweit fir seine Pionierarbeit bei der
Entwicklung von faseroptischen Gyroskopen (FOG) mit
ultimativer Leistung anerkannt. In all diesen Bereichen
arbeitet die Gruppe daran sicherzustellen, dass ihre
Produkte eine hohe Genauigkeit sowie unabertroffene
Leistung und Zuverlassigkeit bieten. Unsere Ausristung
ist kampferprobt.

exail wurde 2022 von der ECA Group und iXblue ge-
griindet, die ihre Krafte bandeln. Es ist eine Tochterge-
sellschaft der Groupe Gorgé, einem auf Hochtechnologie
spezialisierten Familienunternehmen.

3.6. FFG - Flensburger Fahrzeugbau
Gesellschaft mbH

Neben Modernisierungen, Umrtstungen und Instandset-
zungen von militarischen Fahrzeugen bietet die FFG auch
Eigenentwicklungen wie den PMMC Gb. Unter Beriick-
sichtigung aktueller Forderungen nach standardisierten
Ristsatzen, auch in bestehenden Fahrzeugen, hat die
FFG mit Partnern eine Reihe von Konzepten erarbeitet.

In den letzten funfzig Jahren hat sich die FFG (Flensbur-
ger Fahrzeugbau Gesellschaft mbH) vom Instandsetzer

fur die Bundeswehr und Armeen befreundeter Nationen
tber die Upgrade-Spezialisierung konsequent zum Fahr-
zeughersteller und Systemanbieter weiterentwickelt.

Diese Aktivitaten fihrten u.a. zu umfangreichen Weiter-
entwicklungen, wie z.B. fir Fahrzeuge der Leopard-
1-Familie, M113 und der aktuellen Entwicklung der NDV
Wiesel 1. Innerhalb der letzten Jahre investierte die

FFG in Eigenentwicklungen und ist seitdem mit eigenen
Fahrzeugsystemen am Markt vertreten.
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Die hochgeschitzten Fahrzeugplattformen ACSV, Gb
und WiSENT 2 bieten dem Kunden mit ihrer Modularitét
eine Vielzahl von Einsatzmdglichkeiten und bereiten den
Weg der FFG, sich als Systemhaus auf dem Weltmarkt
zu etablieren. Die Fokussierung auf hochste Flexibilitat
der Eigenentwicklungen und geringe Lebenszyklus-
kosten bilden hierbei den Grundpfeiler fir zukunftswei-
sende und wirtschaftliche Einsatzfahrzeuge mit einer
langen Nutzungsdauer.

3.7. Fraunhofer Institut fiir Optronik,
Systemtechnik und Bildauswertung (10SB)

Das Geschaftsfeld Verteidigung des Fraunhofer I0SB
steht unter dem Leitthema ,Beratung und Technologie
fur die Verteidigung”. Es bewertet Trends und Technolo-
gien, praft und entwickelt Demonstratoren, unterstitzt
die Industrie und stellt innovative Ausrtstung her.

Kernkompetenzen sind die Erfassung von Bildern und

verwandten Sensorsignalen, die dazugeharige Signalver-

arbeitung und die Nutzung von Bilddaten in Systemen.

Auf der AFCEA 2023 zeigt das 0SB RecceMan®, eine
interaktive Erkennungsassistenz fir die abbildende Auf-
klarung, ABUL, eine automatisierte Bildauswertung far
unbemannte Luftfahrzeuge, und den Digitalen Lagetisch
(DigLT) zur gemeinsamen Lagearbeit von entfernten
Standorten und in VR sowie den Stellungswahlassis-
tenten zur Unterstitzung der Operationsplanung und
Gefechtsfihrung durch Gelandeauswertung.

3.8. griffity defense GmbH

griffity defense steht, neben Aktivitaten im Bereich
der Geschaftsentwicklung und Marketing-Services, fir
die Beratung von Unternehmen und dem 6AG bei der
Losung komplexer Herausforderungen.

Unser Fokus liegt auf der Entwicklung von klaren, um-
fassenden, zukunftssicheren Strategien und integrierten
technischen Losungen, um fir die unterschiedlichen
Einsatzszenarien bestmagliche Werkzeuge und Infra-
struktur bereitzustellen.

Unter dem Motto ,Beitrage zur Unterstiitzung von Full
Spectrum Dominance Operationen” zeigen wir auf der
AFCEA 2023 mit unseren Partnern anhand von fiktiven
Szenaren modulare Lasungen, die einen wesentlichen
Beitrag zur Ausgestaltung von mabilen Fihrungs- und
Gefechtsstanden fur die Digitalisierung der Landstreit-
krafte in der taktischen Ebene leisten konnen.

3.9. Imtradex Hor- und Sprechsysteme GmbH

IMTRADEX unterstatzt seine Kunden unter dem Motto
~command & control” in sicherheitskritischen Anwen-
dungen. Das weltweit fihrende INVISIO Hor-/Sprech-
system vertreibt IMTRADEX exklusiv im deutschen
Markt. Bereits in Gber 50 Nationen wird das System
verlasslich und vom Nutzer akzeptiert eingesetzt.

Uber 230.000 Systeme sind ausgeliefert und werden
weltweit in unterschiedlichsten Einsatzgebieten und
Klimazonen von Militar und Spezialeinheiten genutzt.
Ob der Anschluss verschiedener Headsets oder von
verschiedenen Funkgeréten, Mobiltelefonen, Intercom-
Systemen in Fahrzeugen, Flugzeugen oder Helikoptern,
die Vielfalt ist fuhrend.

Seit 2021 gehart der englische Spezialist far High-
Noise und CVC Headsets Racal Acoustics zur INVISIO
Unternehmensgruppe und bietet ein noch breiteres
Anwendungsfeld. Als Ihr Partner fir Kommunikation
bieten wir Expertise, wenn es um Kommunikation unter
schwierigen Bedingungen geht, sowahl abgesessen als
auch aufgesessen. Wir schatzen das Gehor und bieten
individuelle Losungen mit dem passenden Kommuni-
kationsmittel - zu Wasser, in der Luft oder an Land.
Einfachheit, die tberzeugt!

3.10. Intracom Defense (IDE)

INTRACOM DEFENSE (IDE) ist ein anerkanntes Unter-
nehmen der Verteidigungsindustrie mit einer hohen
Reputation in Griechenland und mit einer hohen Export-
rate an internationale Kunden wie Finnland, Frankreich,
Deutschland, Israel, GroBbritannien und die USA.

IDE nutzt High-End-Technologien far Design und
Entwicklung moderner Systeme in den Bereichen
taktische IP-Kommunikation, integrierte C4l-Systeme,
Raketenelektronik, Uberwachung, hybride elektrische
Energiesysteme und unbemannte Systeme. Das Unter-
nehmen ist international anerkannt durch die langjahrige
Teilnahme an europdischen und NATO-Programmen
zur Entwicklung neuer Technologien. IDE nutzt fort-
schrittliche Produktionskapazitaten und umfangreiches
Projektmanagement-Know-how und ist ein wichtiger
Akteur im Hochtechnologiesektor der griechischen Ver-
teidigungsindustrie.



3.11. L3Harris Geospatial

Der L3Harris-Konzern liefert seit aber 40 Jahren
integrierte Lasungen far Verteidigung und Sicherheit
weltweit und besteht aus den drei Geschaftsbereichen

® Integrated Mission Systems
® Space and Airborne Systems
® Communication Systems

Informieren Sie sich auf unserem diesjahrigen Stand
speziell tber

e Jagwire: Vernetzte Systeme far Fernerkundungsda-
ten aller Sensoren und Plattformen (v.a. Full Motion
Video, WAMI)

o ENVI: Losungen fur die Bildaufbereitung und -analyse
(z.B. RGB, IR, Hyperspektral, LiDAR, SAR)

® ENVI SARscape: Modulare Funktionen fir die Prozes-
sierung von SAR-Daten (z.B. Moving-Target-Analyse,
Schiffs- und Veranderungsdetektion)

e Deep Learning: Servicegestitzte Bildauswertung
mit hochsten Detektionsraten fir offene und eigene
Datenquellen (elektrooptisch, SAR)

3.12. MOSOLF Automotive GmbH

MOSOLF Automotive ist Spezialist im Sonderfahrzeug-
bau in den Bereichen:

1. Innere Sicherheit,

2. Verteidigung,

3. Zivil-/Katastrophenschutz,

4. Wirtschaft/Kommunen.

Ganz nach Kundenwunsch statten wir Fahrzeuge in
unserem Produktionsnetzwerk aus, liefern technische
Ausriistung an unsere Kunden oder fiihren Arbeiten mit
unserem mobilen Serviceteam aus.

Unser Markenzeichen: Komplettlésungen aus einer Hand
- seit mehr als 30 Jahren. Neben Fahrzeugumbauten
bieten wir ganzheitliche Losungen im BOS-Funk und
Komponentenbau, von der Adapterleitung iber komplet-
te Funkverkabelung bis zu komplexen Systemen.
Portfalio:

® Konstruktion, mechanische / additive Fertigung

® Entwicklung, Fertigung von Kabelbaumen und
elektrischen Bauteilen

® Technische Konzeption von Spezialfahrzeugen

o Sonderfahrzeugbau, Umriistung und Riickriistung

3.13. roda computer GmbH

roda ist ein europaweit fihrender Anbieter von
gehérteten IT- und Elektronik Lésungen im verteidi-
gungstechnischen Umfeld. Seit tber 35 Jahren ist roda
strategischer Partner, fur die Entwicklung, Modifikation
und Lieferung von militarischen mobilen Endgeraten,
Displays, Servern, Netzwerktechnik und Stromver-
sorgungen. roda-Produkte zeichnen sich durch hohe
Zuverlassigkeit, Langlebigkeit sowie ein hohes MaR an
kundenindividuellen Anpassungen aus, um den aktuellen
und zukinftigen IT-Architekturen und Digitalisierungs-
vorhaben der Streitkréfte gerecht zu werden.

Strategische Partnerschaften erweitern das Produkt-
portfolio um robuste Netzwerk- und Kommunikations-
technik wie auch Hochleistungsserver und unterbre-
chungsfreie Stromversorgungen und bieten somit ein
umfassendes Systemkonzept aus einer Hand.

Zum Schutz der digitalen Souveranitat bietet roda
sichere IT, die zusatzlich mit verschliisselten Festplat-
ten, Mehrfaktorauthentisierung, Tempestschutz nach
dem deutschen Zonenmadell oder den internationalen
Abstrahlprufverfahren gemaR SDIP-27 und vielem mehr
ausgestattet werden konnen.

Dardber hinaus ist roda Ihr Partner bei der Konzep-
tionierung und Installation von GroBbildwanden mit
KVM-Netzwerken in Operationszentralen und Leitstellen
fur Behorden und Organisationen mit Sicherheitsauf-
gaben (BOS).
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3.14. Stellar DBS GmbH

Stellar ist ein voll ausgestatteter Teleport-Dienstleister
mit Teleports in Deutschland, Zypern und Fidschi. Wir
sind darauf spezialisiert, Amerika, den Nahen Osten,
Afrika und Asien per Satellit und ber ein eigenes Glas-
fasernetz zu verbinden.

Unsere Erfahrung besteht darin, bidirektionale IP- und
digitale TV-Vertriebsplattformen zu betreiben. Unsere

Leidenschaft ist es, schlisselfertige satelliten- und glas-

faserbasierte Kommunikationslasungen bereitzustellen,
die neueste und bewahrte Technologien kombinieren
und von unserem engagierten und auRerst reaktions-
schnellen Team unterstatzt werden.

Panasonic Avionics nutzt die Reichweite und Flexibilitat
von Stellar fir die kommerzielle Nutzung und Kommuni-
kation in Flugzeugen via Satellit. Fiir den Staat Fidschi
betreibt Stellar ein satellitenbasierendes Netzwerk und
sorgt fur die TV-Verbreitung tber Satellit.

In der deutschen Satelliten-Mission Heinrich Hertz
spielen wir eine zentrale Rolle in der Satellitensteue-
rung und betreiben auf unserem Gelande ebenfalls
eine Antenne zur Betreuung technischer Experimente.
Die Heinrich-Hertz-Satellitenmission wird von der
Deutschen Raumfahrtagentur im DLR im Auftrag des
Bundesministeriums far Wirtschaft und Klimaschutz
(BMWK]) und mit Beteiligung des Bundesministeriums
der Verteidigung (BMVg) durchgefihrt.

Heute sind wir stolz auf unsere langjahrigen Bezie-
hungen zu den vielen Kunden, deren Unternehmen mit
unserer Unterstiitzung florieren. Wir glauben an den
Erfolg unserer Kunden und messen unseren eigenen
Erfolg daran.

3.15. TASSTA

TASSTA ist die perfekte missionskritische Push-to-Talk-
Softwareldsung, entwickelt nach ETSI 3GPP, fir mili-
tarische Operationen, die folgende Merkmale aufweist:
sichere Kommunikation, Echtzeit-Standortverfolgung,
anpasshare Kontaktliste, verschliisselte Textnachrichten
und die Fahigkeit, in Umgebungen mit geringer Band-
breite zu arbeiten. Die TASSTA-Losung verfigt tber eine
benutzerfreundliche Oberflache fir Android, i0S und
Windows und lauft auf PTT-robusten Geraten fir den
Einsatz unter extremen Bedingungen. TASSTA verfiigt
tber ein zertifiziertes Notfallwarnsystem, das schnell
ausgeldst werden kann, um andere Teammitglieder

tiber eine dringende Situation zu informieren. Das Gerét
ist mit GPS, Beschleunigungs- und Héhenmesser aus-
gestattet, um genaue Standortdaten ftr die Positions-
bestimmung zu gewahrleisten.



4. Ansprechpartner

Firmen

Ansprechpartner

Kontaktdaten

griffity defense GmbH
www.griffity-defense.de

Renate Richter
Business Development

+49 894366 92-0
renate.richter@griffity.de

Bittium Germany GmbH
www.bittium.com

Thomas Zieger
Geschaftsfihrer

+49 160 906 338 33
thomas.zieger@bittium.com

B&W International GmbH
www.b-w-international.com

Joachim Lutgenaar
Sales Director

+495451-89 46-171
joachim.luetgenaar@b-w-international.com

Codan/DTC
www.codancomms.com

Boris Seiter
Regional Sales Manager

+331(0)6 40438405
boris.seiter@codancomms.com

Comrod
www.comrod.com

Karen Malmberg
VP Sales & Marketing Antennen,
div.

+4791181333
kbm@comrod.com

exail
www.exail.com

Jens Higgen
Regional Sales Manager Defence

+49 403250 9460
jens.higgen@exail.com

FFG Flensburger Fahrzeugbau
Gesellschaft mbH
www.ffg-flensburg.de

Thore Kiinzel
Sales & Project Development

+49 461 4812-363
thore.kuenzel@ffg-flensburg.de

Fraunhofer-Institut

far Optronik, Systemtechnik
und Bildauswertung (I0SB)
www.iosh.fraunhofer.de

Florian van de Camp
Interaktive Analyse und Diagnose

+497216091-421
florian.vandecamp@iosh.fraunhofer.de

Imtradex
Hor- & Sprechsysteme GmbH
www.imtradex.de

Frank Corzilius
Business Development

+49 6103 48569 31
frank.corzilius@imtradex.de

Intracom Defense (IDE)
www.intracomdefense.com

Gunter Anschitz

+49172 7479708
guenter@anschuetz-world.com

L3Harris Geospatial Solutions
www.|3harrisgeospatial.com

Rene Gunzkofer
Geschéftsleitung

+49 8105 378-120
rene.guenzkofer@I3harris.com

MOSOLF

www.mosolf.com

Dr. Dominik von Wolff Metternich
Head of Sales Defence

+49152 02 89 46 87
Dominik.vonWolffMetternich@mosolf.com

roda computer GmbH
www.roda-computer.com

Tobias Schultheil
Projektmanagement und Sales

+497227-9579 35
tobias.schultheiss@roda-computer.com

Stellar DBS GmbH
www.stellar-dbs.com

Christoph Sommer

+492233 3968 31
csommer@stellar-dbs.com

TASSTA GmbH
www.tassta.com

Andreas Remmers
Geschaftsfuhrer

+4930 577106 47
ar@tassta.com
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